PREFEITURA MUNICIPAL

AGUDOS

INSTRUGAO NORMATIVA 01/2022

POLITICA DE SEGURANGA DA INFORMAGAO

Dispde sobre normas de utilizagdo dos meios de Politica de Uso
de email institucional, computadores, navegagio em internet —
navegacao em rede interna, uso de impressoras e copiadoras,
utilizagdo de softwares locais, da Prefeitura Municipal de Agudos
- SP.

Através da Secretaria Municipal de Administragdo e Finangas, e
Setor de Tecnologia da Informagao, dispde o Regulamento Politica
de Uso de email institucional, computadores, navegagio em
internet — navegacdo em rede interna, uso de impressoras e
copiadoras, utilizacdo de softwares locais, da Prefeitura Municipal
de Agudos - SP.

RESOLVE:

Art. 1°. Esta Instrugdo Normativa dispde as normas de utilizagéo relativas ao uso e de acesso aos

recursos disponiveis relativos a computadores, Internet, Intranet / rede intema e utilizagéo de e-mails,

no dmbito da Prefeitura Municipal de Agudos — SP, administrados pelo Setor de Tecnologia da

Informacéo.

Art. 2°. Esta Instrugdo Normativa entra em vigor na data da sua publicagéo.

Agudos, 11 de julho de 2022

N

Femando QQIBTLQ?H {\

Prefeif Municipal I
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INSTRUGAO NORMATIVA N°. 001/2022
Anexo |

01 - Consideram-se para os efeitos desta Instrugdo Normativa:

l. Usuario: os servidores pertencentes ao quadro de pessoal do municipio de Agudos — SP,
devidamente autorizados a acessar a internet, e-mails e computadores da rede corporativa
municipal;

Il. Email institucional: caixa de correio para envio e recebimento de correspondéncias (e-
mails);

02 - Entende-se como rede corporativa municipal, todas as redes e/ou computadores de dominio
publico municipal.

03 - E de total patriménio do setor de Tecnologia da Informagdo todos os equipamentos de
informatica lotados em respectivos setores da prefeitura,

04 - O cadastro de usuario para acesso a rede corporativa, computadores, Interet e/ou utilizacao de
e-mail corporativo, depende do prévio encaminhamento ao Setor de Tecnologia da Informagéo.

05 - O e-mail deve ser Unica e exclusivamente utilizado para o trato de questdes de interesse
administrativos da Prefeitura Municipal de Agudos e suas unidades administrativas:

06 - A conta de e-mail é destinada aos devidos érgdos municipais e ndo pode ser transferida ou
cedida para utilizagdo de terceiros, sendo o usudrio responsavel pela sua utilizagdo e pela
manutencao de sua senha;

07 - Serédo criados caixas postais (e-mail) corporativos mediante a solicitagdo para cada secretaria
ou unidade administrativa, programas ou projetos obedecendo ao disposto a seguir:

I. Poderao ser criados caixas-postais para projetos ou programas, independente do tempo
de vigéncia do projeto, sendo seu contetdo redirecionado para o gestor do projeto ou

programa ou a quem ele determinar.

Rua 7 de Setembro, 580 - Centro - Agudos - SP - CEP 17120-011 - Fone: (14) 3262-0900 - e-mail: ti@agudos.sp.gov.br




Il. As caixas postais corporativas serdo criadas obedecendo a sigla da unidade
administrativa, sendo seu contetido redirecionado para o gestor da unidade ou a quem
ele determinar.

08 - E facultado ao Setor de Tecnologia da Informagéo, a utilizagdo de filtros de contetdo, que atuam
de forma automatica, ndo sendo permitido o envio ou recebimento de mensagens com conteudo nao
autorizado (pornografia, apologia a drogas, pedofilia, etc.)

09 - A conta de acesso a rede corporativa, computadores, Intemet e/ou utilizagéo de e-mail é pessoal
e nao pode ser transferida para terceiros, sendo o usuario responsavel pela sua utilizagao e pela

manutencio de sua senha;

10 - O acesso a sites ou servigos que representem risco aos dados ou a estrutura de informacéo da
administragdo municipal serdo blogqueados;

11 - Havendo a necessidade de acesso a sites ndo autorizados, o usudrio devera solicitar a liberagdo

do acesso via requerimento.

12 - A liberag@o de acessos prevista no artigo anterior, somente sera efetuada se comprovada a
necessidade para fins administrativos e dependera da avaliagio do Setor de Tecnologia da
Informacéo.

13 - E facultado ao Setor de Tecnologia da Informacao, a utilizagdo de filtros de acesso, que agem
de forma automatica, ndo sendo permitido a navegagéo e/ou acesso nos seguintes casos:

I. Sites pomograficos;
Il. Sites de drogas;
lll. Sites de Pedofilia;
IvV. Sites de facam alguma forma de apologia a algum tipo de racismo ou discriminacao;
V. Sites de relacionamento;
VI. E/ou outros que comprometam a estrutura da rede corporativa.

14 - O sistema de filtros de acesso ira gerar relatérios periédicos indicando os usudrios que
eventualmente navegam e/ou acessam recursos da rede corporativa, computadores, Intemet e/ou
utilizacdo de e-mail indevidamente.

15 - O descumprimento dos itens desta instrugéo, caracteriza infragdo funcional, com prejuizo da

responsabilidade penal e civil do infrator.
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16 - Nos casos de relotagéo, exoneragao, aposentadoria, remogao, falecimento ou qualquer outro
que implique o desligamento do servidor da Administragdo Publica Municipal, o superior imediato do
usuario deve comunicar imediatamente o fato ao Setor de Tecnologia da Informagdo, por meio de

requerimento.

17 - A nao observancia deste artigo anterior, implica na transferéncia das responsabilidades de

acesso do servidor para seu superior imediato.

18 - O superior imediato deve solicitar a suspensdo do acesso do usuario, comunicando
imediatamente o fato ao Setor de Tecnologia da Informagao por meio de requerimento, nos seguintes
casos:
| — férias;
Il - licenca por motivo de afastamento do cnjuge ou companheiro;
IV — licenga para atividade politica;
V - licenga prémio por assiduidade;
VI - licenca sem vencimento para tratar de interesse particular;
VIl - licenca para participar de cursos de especializagdo ou aperfeigoamento;
VIl - licenga por motivo de doenca em pessoa da familia;
IX — afastamento em razéo de:
a) casamento;
b) falecimento de cdnjuge, companheiro, pais, madrasta ou padrasto, filhos, enteados,
menor sob sua guarda e irmao;
X — cedéncia para exercicio de cargo de provimento em comissdo, desde que fora da
Administragao Municipal;
XIV - licenga gestante,
XV — licenca patemidade;
XVI - licenga para tratamento de saude;
XVII — afastamento para participar de missdo ou estudo no pais ou no exterior;
XVII - licencga para exercicio de mandato eletivo federal, estadual, municipal ou sindical;
XIX — suspensao em processo administrativo disciplinar;
XX — afastamento em virtude de condenacdo a pena privativa de liberdade por sentenca
definitiva, quando ndo determinada a exoneragao do servidor.

19 - No retomo a atividade do usuario afastado, seu superior imediato deve comunicarimediatamente

o fato ao Setor de Tecnologia da Informagao por meio de requerimento.
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20 - A Administragao Municipal utiliza softwares e sistemas que possam monitorar e gravar todos os
usos da rede corporativa, computadores, Intemet e/ou utilizagdo de e-mail da rede e das estagdes
de trabalho da prefeitura, secretarias, 6rgdos, autarquias e/ou reparticdes.

21 - A Administragao Municipal se reserva o direito de inspecionar qualquer arquivo armazenado na
rede, estejam no disco local da estagdo ou nas areas privadas da rede, visando assegurar o rigido
cumprimento desta politica.

22 - O Setor de Tecnologia da Informagdo fara vistorias de rotina nos computadores da rede
corporativa e preencherdo um laudo de conformidade, havendo desacordo com a normativa o usuario

sera penalizado com processo administrativo.

23 - Para suporte e reparos nos computadores da Prefeitura Municipal ou conveniado, apenas os
funcionarios do Setor de Tecnologia da Informagao, estdo autorizados.

24 - O uso de impresséo pelo servidor ou usuario somente é permitido no que tange aos servicos e
necessidades da administracéo publica, sendo terminantemente vedado ao usuario a impressao de
documentos particulares.

25 - Material sexualmente explicito ndo pode ser exposto, armazenado, distribuido, editado ou
gravado através do uso dos recursos computacionais das redes corporativas da administragdo

municipal.

26 - O uso de qualquer recurso da Administracdo Municipal para atividades ilegais é motivo para
instauragao de Processo Administrativo, podendo este, culminar com a exoneragdo por justa causa
do servidor municipal envolvido.

27 - Nenhum usuario pode utilizar-se dos recursos da prefeitura, secretarias, 6rgaos, autarquias e
reparticbes para fazer o download ou distribuicdo de softwares ou dados piratas.

28 - Nenhum usuario pode utilizar os recursos da prefeitura para deliberadamente propagar qualquer
tipo de virus, worms, cavalos de tréia, ou programas de controle de outros computadores (Back
Oriffice, Netbus, etc.).

29 - Somente podem enviar qualquer tipo de correspondéncia ou documentos em nome da prefeitura
municipal através dos meios de comunicacgdo via a rede corporativa, computadores, Intemet e/ou
utilizacdo de e-mail, servidores devidamente autorizados, mediante termo de responsabilidade

assinado.
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30 - A utilizagdo da rede corporativa, computadores, Intemet e/ou utilizagdo de e-mail, sera feita
somente por usuarios autorizados, vedado o uso da mesma por estagiarios, bolsistas e pessoas que
nao estejam devidamente autorizadas.

31 - Sendo interesse da administragdo municipal que os seus servidores estejam bem informados, o
uso de sites de noticias ou de servigos de noticias podera ser autorizado, desde que o seu uso nio
comprometa o uso de banda da rede, nem perturbe o bom andamento dos trabalhos.

32 - Os downloads de arquivos de extensdes tipo: .exe, .mp3, .wav, .bat, .com, .sys, .scr, .ppt, .mpeg,
.avi, .rmvb, .dll, e de programas de entretenimento ou jogos no pode ser efetuado através da rede
corporativa, computadores, Intemet e/ou de e-mail municipal. Da mesma forma, o uso de jogos contra
oponentes na internet é proibido.

33 - Servidores com acesso a intemet ndo podem efetuar upload de qualquer software licenciado a
prefeitura ou de dados de propriedade da prefeitura ou de seus 6rgdos e entes, sem expressa
autorizagdo da administragao responsavel pelo software ou pelos dados.

34 - E proibido o uso de ferramentas P2P, P2M, bem como o uso de IM (Instant messengers) nao
homologados/autorizados pela Administragdo Municipal e Setor de Tecnologia da Informacéo.

35 - No tocante aos e-mails:

a) nao utilizara tal servigo para fins ilegais;

b) nao utilizara tal servigo para transmitir/divulgar material ilegal, difamatorio, que viole a
privacidade de terceiros, ou que seja abusivo, ameagador, obsceno, prejudicial, vulgar,
injurioso, ou de qualquer outra forma censuravel;

€) nao transmitira e/ou divulgara qualquer material que viole direitos de terceiro, incluindo,
mas sem limitagao, direitos de propriedade intelectual de terceiros;

d) ndo enviara mensagens n&o-solicitadas, reconhecidas como "spam", "junk mail" ou
correntes de correspondéncia ("chain letters");

€) ndo utilizara tal servigo para enviar/divulgar quaisquer tipos de virus ou arquivos contendo
quaisquer tipos de virus ("Cavalos de Tréia") ou que possam causar danos ao seu
destinatario ou a terceiros;

f) ndo praticara quaisquer atos que violem qualquer lei ou regulamento local, estadual,
nacional ou intemacional aplicavel;

g) cumprira todas as leis aplicaveis com relagdo a transmissdo de dados a partir do Brasil ou
do territério onde o usuario resida;
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h) ndo obtera ou tentard obter acesso nao-autorizado a outros sistemas ou redes de
computadores conectados ao servico;

i) sera o Unico responsavel pelo contetido dos e-mails que vier a transmitir ou retransmitir:

j) ndo interferira ou interrompera os servigos ou os servidores ou redes conectadas ao servigo;

k) cumprir todos os requerimentos, procedimentos, politicas, e regulamentos de redes
conectadas ao servigo;

36 - E proibido o uso de dispositivos portateis para copias de arquivos no ambito da prefeitura
municipal exemplos: pendrive, cd, dvd, e qualquer outro dispositivo similar, sem autorizagio prévia
do Setor de Tecnologia da Informacao.

37 - E proibido o uso de computadores de terceiros na rede corporativa da prefeitura municipal.

38 - O Setor de Tecnologia da Informagé&o instalou uma série de softwares e hardwares para proteger
arede intema e garantir a integridade dos dados e programas, incluindo um firewall, que é a primeira,
mas nao a unica barreira entre a rede interna e a internet.

Qualquer tentativa de burlar ou fazer alteragao dos parametros do firewall, por qualquer servidor, sem
ser devidamente credenciado e autorizado para tal, ocasionara a instauragdo de Processo

Administrativo.

39. A assinatura digital de documentos podera ser realizada pelos funcionarios, desde que seja
emitido e autorizado pela Prefeitura Municipal de Agudos, seguindo as cadeias de ICP-Brasil,
definidos pelo Govemno Federal.
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INSTRUGAO NORMATIVA N°. 001/2022
Anexo Il

TERMO DE RESPONSABILIDADE

Politica de Uso de ativos do parque tecnologico da Prefeitura

Eu,

Setor: Funcao:
CPF: Identidade:
Matricula: Patriménio:

Patrimdnio do TI:

Descrigao:

Declaro que utilizo o bem em questio e me comprometo a respeitar as normas do
termo de responsabilidade:
- E de total responsabilidade o zelo e comprometimento com a integridade do material em questéo,
havendo constantes conferéncias do corpo técnico do setor de Tecnologia da Informacéo, para
analise de Hardware e Software. O responsavel deve sempre se atentar a anomalias do item, como
elevacéo de temperatura, poeira acumulada, cheiros ou barulhos estranhos, cabendo ao mesmo,
avisar imediatamente o setor de Tecnologia da Informacéo.
-E expressamente proibido o uso para fins pessoais, assim como a instalacédo de softwares de
terceiros, sem autorizacéo do setor de Tecnologia da informacéo.
-E expressamente proibido o armazenamento de arquivos que n&o condizem com o papel
desempenhado no setor, ou de uso pessoal.
- Fica proibido qualquer tipo de alteracéo no sistema operacional do bem, como alteragéo de plano
de fundo ou area de trabalho, tela de descanso, ou qualquer outra alteracéo.
- O Setor de Tecnologia da Informagao tem acesso e manejo, exclusivo e garantido a todo bem que
faca parte do Parque tecnolégico da Prefeitura Municipal de Agudos.
- Caso haja um bem de uso compartilhado, a responsabilidade e punigdo em caso de problemas
nao solucionados ou assumidos por somente um servidor, sera igualmente dividida entre os
servidores que fagcam o uso compartilhado, tornando todos responsaveis pelo ato.
-E vedada a transferéncia ou mudanca de local fisico do ativo, por menor que seja, sem autorizacdo
prévia do Setor de Tecnologia da informagao
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nao solucionados ou assumidos por somente um servidor, sera igualmente dividida entre os
servidores que fagam o uso compartilhado, tomando todos responsaveis pelo ato.

-E vedada a transferéncia ou mudanga de local fisico do ativo, por menor que seja, sem autorizagao
prévia do Setor de Tecnologia da informagédo

- A manutengao do bem, é exclusiva ao setor de Tecnologia da Informagéo, ficando vedado o
acesso a terceiros, sem autorizacéo do setor de Tecnologia da Informacgéo.

Portanto:

O Servidor & responsavel por cumprir e fazer cumprir os dispositivos do Termo de
Responsabilidade.

Ressalvadas as hipoteses de requisi¢cdes legalmente autorizadas, constitui infragao
funcional a revelagédo de segredo do qual me apropriei em razdo do cargo. Sendo crime contra a
administragdo publica, a divulgacdo a quem ndo seja servidor da Prefeitura de Agudos, as
informacgdes a(s) qual(is) tenho acesso, estando sujeito as penalidades previstas em lei;

Sem prejuizo da responsabilidade penal e civil, e de outras infragdes disciplinares, constitui
falta de zelo e dedicagao as atribuigbes do cargo e descumprimento de normas legais e
regulamentares, ndo proceder com cuidado na guarda e utilizagdo do bem ou empresta-lo a outro
servidor, ainda que habilitado;

Constitui infraga@o funcional e penal, ficando o infrator sujeito a punigdo com a demisséo,
conforme responsabilizagdo por crime contra a Administragdo Publica, tipificado no art. 313-Ae
313-B, do Cddigo Penal Brasileiro (Decreto-Lei 2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima descritos,
comprometendo-me a respeita-los e cumpri-los plena e integralmente.

(Nome do usuario / Matricula / CPF)
(Assinatura pode ser realizada de forma digital)

(Coordenador do Tl / Matricula / CPF)

Agudos, / /

Rua 7 de Setembro, 580 - Centro - Agudos - SP - CEP 17120-011 - Fone: (14) 3262-0900 - e-mail: ti@agudos.sp.gov.br




