PREFEITURA MUNICIPAL DE AGUDOS
Rua: Sete de Setembro, 650 - Centro, Agudos - SP, 17120-009

ANEXO VI - CADERNO DE ESPECIFICACAO TECNICA

Contratacdo de empresa para prestacdo de servicos de implementacéo, integracédo e
operacdo de Sistema de coleta de dados, em atendimento as necessidades da
Prefeitura Municipal de Agudos.

Todos os materiais/equipamentos relacionados abaixo deverdo ser contemplados na proposta
com as seguintes condigdes:

Deverdo pertencer a linha corporativa do fabricante, ndo sendo aceito equipamentos
destinados ao uso doméstico.

1. BLOCO 01 — INFRAESTRUTURA DA SOLUGCAO INTEGRADA DE SEGURANCA

- CAPEX

1.1. MESA DE TRABALHO

Com as seguintes caracteristicas minimas obrigatorias

A mesa deve apresentar profundidade de no minimo 800mm e largura de no minimo
1200mm;

Deve apresentar montagem totalmente modular com design para acoplamentos
laterais; Deve apresentar revestimento em laminado melaminico baixa pressao (BP);
Deve possuir pés estruturais retangulares em chapa de ago de 2,0mm com reforgo
interno e parafusos niveladores;

Deve possuir calhas de cabeamento unificadas no compartimento inferior; Deve vir
acompanhada por painel perfurado de aco;

O painel de a¢o deve apresentar a mesma largura da mesa por 400mm de altura ;

No painel devera ser fornecido e instalado suporte para no minimo 2 (dois) monitores;
A mesa devera vir acompanhada por 1 (um) Painel PDU com no minimo 4 (quarto)
Tomadas Elétricas NBR 10A 250V;

Cada mesa devera vir acompanhada por gaveteiro com no minimo 3 (trés) gavetas;
Apresentar catalogo do produto na proposta comercial.

1.2. CADEIRA TECNICA

Com as seguintes caracteristicas minimas obrigatérias

O Encosto Revestido deve apresentar as seguintes caracteristicas:

Interno em polipropileno injetado estrutural de grande resisténcia mecanica,
conformado anatomicamente.

Espuma injetada em poliuretano flexivel isenta de CFC, alta resiliéncia, alta resisténcia
a propagacéo de rasgo, alta tensdo de alongamento e ruptura, baixa fadiga dindmica
e baixa deformacédo permanente com densidade de 45 a 55 kg/m3 em forma anatdmica
com espessura média de 40 mm.

Largura de 430 mm e altura de 460 mm.
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e Capa de protecdo e acabamento injetada em polipropileno texturizado com bordas
arredondadas que dispensam o uso do perfil de PVC.

e O Suporte do Encosto deve apresentar as seguintes caracteristicas :

e Suporte para encosto com regulagem de altura fabricado em chapa de a¢o estampada
com 6,00 mm de espessura, dotada de nervura estrutural de reforco que confere alta
resisténcia mecanica.

¢ Acabamento em pintura eletrostética realizado por processo totalmente automatizado
em tinta po, revestindo totalmente a estrutura com pelicula de aproximadamente 60
microns com propriedades de resisténcia a agentes quimicos, com pré-tratamento
antiferruginoso (desengraxe e processo de nanotecnologia utilizando fluorzircénio, que
garantem grande resisténcia mecanica e excelente acabamento).

e Para um perfeito apoio lombar, dispde de regulagem de altura com curso de 60 mm
e 12 posicdes de ajuste, com acionamento automatico sem necessidade de botbes ou
manipulos.

e O sistema de regulagem é fabricado em resina de engenharia poliamida (nylon6) de
alta resisténcia mecéanica e durabilidade, com engates faceis e precisos.

e Capa do suporte para encosto injetada em polipropileno texturizado. O Assento
Revestido deve apresentar as seguintes caracteristicas:

e Interno em compensado anatdmico multilaminado (7 laminas com 1,5 mm cada)
moldada a quente.

¢ Espumainjetada em poliuretano flexivel isenta de CFC, alta resiliéncia, alta resisténcia
a propagacao de rasgo, alta tensédo de alongamento e ruptura, baixa fadiga dindmica
e baixa deformacao permanente com densidade de 45 a 55 kg/m3 em forma anatémica
com espessura média de 40 mm.

¢ Profundidade de 465 mm e largura de 490 mm.

o Capa de protecédo e acabamento injetada sob o assento em polipropileno texturizado
com bordas arredondadas que dispensando o uso do perfil de PVC.

e Devera ser fornecida na cor preta

e Apresentar catalogo do produto na proposta comercial.

1.3. Cadeira Técnica Modelo Il

e Com as seguintes caracteristicas minimas obrigatorias

e Cadeira giratéria, padrdo executivo com sistema regulador do encosto, com apoia
bracgo e espaldar padréo operacional, fabricada de acordo com a NBR-13962/2006 da
ABNT.

e Deve possuir encosto confeccionado em compensado multilaminado a quente, com 14
mm de espessura, com formato anatdbmico, espuma injetada anatomicamente com 44
mm de espessura e densidade 48 kg/ m3, revestido em tecido poliéster.

e Deve possuir contracapa do encosto em desenho préprio, obedecendo a normas
ergondmicas, injetada em polipropileno na cor preta.

e Deve possuir estrutura da base giratéria com 05 pontos de apoio, no centro tudo
redondo onde serd acoplado pistdo classe DIN 04, ambos revestidos por capa Unica
de polipropileno copolimero injetada na cor preta, apoiados sobre rodizios injetados
em poliamida 6.0, com calota integrada ao corpo, eixo de fixagdo das rodas fabricado
em aco trefilado SAE 1213 com 08 mm de didmetro, sem presenca de buchas para
montagem do mesmo a estrutura, travamento do eixo das rodas por mola helicoidal de
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compressao, dificultando o deslocamento da cadeira quando sem a presenca do
usuario.

Deve possuir pinos que suportam os rodizios, encravados por pressao na extremidade
das hastes e soldados por solda Mig, sem presenca de bucha plastica, evitando
desgaste e que se soltem, devido movimento da cadeira.

Na ponta das hastes que se ligam ao tubo redondo central deverd apresentar
expansao, corte de forma arredondada para melhor acoplamento ao tubo central
redondo, soldados com solda tipo Mig em linha continua e de ambos os lados, superior
e inferior das hastes, sem interrupgdes.

Deve possuir coluna central desmontavel, recoberta por capa telescépica em
polipropileno copolimero injetada na cor preta, fixada por encaixe cénico, com mola a
gas para regulagem de altura e amortecimento de impactos gerados ao sentar na
cadeira.

Deve possuir acionamento da regulagem de altura da coluna através de alavanca
situada na lateral direita do mecanismo, injetada em polipropileno copolimero na cor
preta.

Deve possuir mecanismo com sistema regulador do encosto, de estrutura monobloco,
com assento fixo tendo 3° de inclinacdo e furos com distancia entre centros de 125 x
125 e 160 x 200 mm.

Apresentar catalogo do produto na proposta comercial.

1.4. Mesa de Reunido - Sala de Situagao

Com as seguintes caracteristicas minimas obrigatérias

Mesa de Reunido. Tampo produzido em mdp (particulas de média densidade) com 25
mm de espessura, revestido em laminado melaminico bp (baixa presséo), acabamento
das bordas em fita de poliestireno de alto impacto, de 2,5mm de espessura com
acabamentos em cor branca opaco; Pé painel produzido em mdp (particulas de média
densidade) com 25 mm de espessura, revestido em laminado melaminico bp (baixa
pressédo), acabamento das bordas em fita de poliestireno de alto impacto, de 2,5mm
de espessura, com acabamentos em cor branca opaco;

Dimensbes: Largura 3000 mm Profundidade 1200 mm Altura 760 mm.
Deve possuir CAIXA DE PLUGAGEM: Produzido em chapa de a¢go 1,5mm com pintura
epoxi na cor prata apresenta tampa basculante permitindo facil acesso as conexdes.

Possui 02 alojamentos cada um contendo 03 tomadas elétricas e 02 tomadas de dados
de conectores rj45.

1.5. Patch Panel Descarregado

Com as seguintes caracteristicas minimas obrigatérias:

Sistemas de cabeamento estruturado, uso interno, para cabeamento horizontal ou
secundario, em salas de telecomunicacfes (cross-connect) onde permite a montagem
de conectores FTP (blindado);

Patch Panel Descarregado; Deve possuir 24 posicoes;

Painel frontal em termopléstico de alto impacto, ndo-propagante a chama com porta
etiquetas de identificacdo em acrilico para protecao;

Possuir certificagdo UL Listed;
Fabricado em aco e termoplastico de alto impacto;
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e Acabamento em pintura epdxi de alta resisténcia a riscos na cor preta resistente e
protegido contra corrosao;

e Apresenta largura de 197, conforme requisitos da norma ANSI/TIA/EIA-310D;
Compativel com Conectores RJ-45 (Fémea) Categorias 6A,;

o Deve possuir identificacdo do fabricante no corpo do produto;

o Deve possuir identificacdo dos conectores na parte frontal do Patch Panel (facilitando
manutencéo e instalacao);

e Possuir local para aplicacdo de icones de identificacdo (para codificacdo), conforme
requisitos da norma ANSI/TIA/EIA-606-A,;

e Fornecido de fabrica com icones de identificacdo (nas cores azul e vermelha);

e Ser fornecido com guia traseiro perfurado com possibilidade de fixac&o individual dos
cabos, proporcionando seguranca, flexibilidade e rapidez na montagem;

e Serfornecido com acessorios para fixagdo dos cabos (velcros e cintas de amarracao);
e Apresentar catalogo do produto na proposta comercial.

1.6.Rack 44U de Piso

e Com as seguintes caracteristicas minimas obrigatorias

o Rack fechado com 44U de altura confeccionado em ago pintado de cor preta; Material
do corpo do rack em Aco SAE ou a¢o galvanizado;

e Estrutura soldada composta de 04(quatro) colunas, base e teto; Deve possuir 01(um)
par de planos de montagem;

e Deve possuir 01(um) par de perfis verticais traseiros;

e Deve possuir teto com flange removivel; Profundidade de 670mm;

e Largura de 800mm,;

e Deve ser fornecido 01(um) Kit de Ventilagao duplo construido em chapa de aco;

e Deve ser fornecido 02(duas) Régua de 8 tomadas 2P+T capacidade de 20A construido
em chapa de acgo.

e Possuir porta frontal perfurada com sistema de fecho com chave;

e Possuir portas laterais e traseira de tipo Unica, de facil retirada, com sistema de fecho
com chave;

e Acabamento padréao 100% preto;

¢ As longarinas verticais deverdo possuir furacdo 1/2U para fixacdo de equipamentos e
acessorios através de porca “gaiola” M5;

e O produto deve possuir pés niveladores do tipo regulaveis na base;

e Os racks devem ter garantia de pelo menos 12 meses para defeitos de fabricacéo,
contada a partir da data de entrega do material.

e Apresentar catalogo do produto na proposta comercial.

1.7. Porca Gaiola e Parafuso M5 para Rack

e Com as seguintes caracteristicas minimas obrigatorias

e Conjunto de porca gaiola com parafuso e arruela; Deve possuir material do corpo em
Aco;
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e Deve ser fornecido 50(cinquenta) un. Porca Gaiola M5 bicromatizado; Deve ser
fornecido 50(cinquenta) un. Parafusos M5 bicromatizado; Deve ser fornecido
50(cinquenta) un. Arruelas;

e Apresentar catalogo do produto na proposta comercial.

1.8.Patch Panel Categoria 6 24 portas

¢ Com as seguintes caracteristicas minimas obrigatérias:

¢ Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, uso interno, para
cabeamento horizontal ou secundario, em salas de telecomunicag¢des (cross-connect)
para distribuicdo de servicos em sistemas horizontais e em sistemas que requeiram
grande margem de seguranga sobre as especificacdes normalizadas para garantia de
suporte as aplicagbes como Gigabit Ethernet 1000 Mbps (em modo half ou full-duplex
e ATM CBIG).

e DESCRICAO:
e Possuir Certificagdo UL ou ETL LISTED Possuir Certificagdo ETL VERIFIED;

e O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que
nao agridam ao meio ambiente conforme a norma RoHS.

¢ Painel frontal em termoplastico de alto impacto, ndo propagam-te a chama que atenda
a norma UL 94 V-0 (flamabilidade), com porta etiquetas de identificacdo em acrilico
para protecao;

e Apresentar largura de 19 “, e altura de 1 U ou 44,5mm para os Patch Panels de 24
portas;

e Ser disponibilizado em 24 portas com conectores RJ-45 fémea na parte frontal, estes
devem ser fixados a circuitos impressos (para proporcionar melhor performance
elétrica);

e Os conectores fémea RJ-45 devem possuir as seguintes caracteristicas: Atender a
ANSI/TIA/EIA-568-B.2-1 Categoria 6, possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 m de niquel e 1,27 m de ouro, possuir terminacao do
tipo 110 IDC (conexdo traseira) estanhados para a protecdo contra oxidacao,
permitindo insergcéo de condutores de 22 AWG a 26 AWG;

e Identificac&o do fabricante no corpo do produto;

e Possuir local para aplicacdo de icones de identificagdo (para codificacao); Fornecido
de fabrica com icones de identificacdo (nas cores azul e vermelha);

e Ser fornecido com guia traseiro perfurado, em material termoplastico de alto impacto,
ndo propagam-te a chama que atenda a norma UL 94 V-0 (flamabilidade) com
possibilidade fixacdo individual dos cabos, proporcionando seguranca, flexibilidade e
rapidez na montagem;

e Serfornecido com acessorios para fixagdo dos cabos (velcros e cintas de amarracao);
Possuir estrutura metalica ou aco;

e Suportar ciclos de insercéo, igual ou superior a 200 (duzentas) vezes com terminacdes
110 IDC;

e Suportar ciclos de insercdo, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 inser¢bes com RJ11;

e Ser fornecido em médulos de 6 posi¢cdes ou 8 posi¢des; Fornecido com instrucao de
montagem na lingua Portuguesa;

e Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;
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Compativel com as terminac¢des T568A e T568B, segundo a norma ANSI/TIA/EIA-568-
B.2, sem a necessidade de trocas de etiqueta;

O fabricante preferencialmente devera apresentar certificacdo ISO 9001 e 1ISO 14001.
Apresentar catalogo do produto na proposta comercial.

1.9. Cabo UTP Categoria 6

Com as seguintes caracteristicas minimas obrigatérias

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, para cabeamento primario e
secundario entre os painéis de distribuigdo (Patch Panels) ou conectores nas areas de
trabalho, em sistemas que requeiram grande margem de segurangca sobre as
especificagdes normalizadas para garantia de suporte as aplicagfes futuras.
DESCRICAO: Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL,
conforme especificagfes da norma ANSI/TIA/EIA-568-B.2-1 CATEGORIA 6 e ISO/IEC
11801 bem como certificado para flamabilidade (UL LISTED ou ETL LISTED) CM
conforme UL;

O cabo utilizado devera possuir certificagdo Anatel impressas na capa.

O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que
ndo agridam ao meio ambiente conforme a norma RoHS.

UPossuir certificacdo de canal para 4 ou 6 conexdes por laboratério de 3a. Parte ETL
ourastreabilidade que permita identificar a data de fabricagdo dos cabos.

Ser composto por condutores de cobre sélido; capa externa em PVC nao propagante
a chama, com possibilidade de fornecimento nas cores azul, amarelo, preto, verde,
branco, bege, marrom, laranja, vermelha ou cinza;

Deve atender ao cAdigo de cores especificado abaixo:
par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;

par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco; par 3: verde-
branco, com uma faixa verde (stripe) no condutor branco;

par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

Impedancia caracteristica de 100 (Ohms);

Devera ser apresentado atraves de catalogos, testes das principais caracteristicas
elétricas em transmissdes de altas velocidades (valores tipicos) de ATENUACAO
(dB/200m), NEXT (dB), PSNEXT(dB), RL(dB), ACR(dB), para frequéncias de 100, 200,
350 e 550Mhz;

O fabricante preferencialmente deve possuir certificacdo ISO 9001 e ISO 14001, que
deve apresentar junto a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

1.10. Patch Cord RJ45/RJ45 Categoria 6 — 1,5 mts

Com as seguintes caracteristicas minimas obrigatorias APLICABILIDADE:

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6. Previstos para cabeamento
horizontal ou secundario, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicacao do usuério as tomadas de conexdo da rede
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e nas salas de telecomunicacoes,

e para manobras entre os painéis de distribuicdo (Patch panels) e os equipamentos
ativos da rede (hubs, switches, etc.).

e DESCRICAO:

e Patch Cord para interligagao entre a “tomada légica “e a “estacao de trabalho “ou para
manobra na Sala de Telecomunicaces;

e Deve possuir no minimo 1,5m de comprimento; Possui Certificacdo UL ou ETL
LISTED. Possuir Certificagdo ETL VERIFIED.

o Deve ter duas certificacdes Anatel conforme regulamento da entidade: a do cabo
flexivel e do corddo de manobra;

e Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao agridam
ao meio ambiente conforme a norma RoHS.

e Deve possuir certificacdo de canal para 4 ou 6 conexdes por laboratério de 3a. Parte
ETL; Deverdo ser montados e testados em fabrica, com garantia de performance;

e O acessorio deve ser confeccionado em cabo par trangado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre
flexivel, multifilar, isolamento em poliolefina e capa externa em PVC néo propagam-te
a chama, conectorizados a RJ-45 macho Categoria 6 nas duas extremidades, estes
conectores (RJ-45 macho), devem atender as especificagbes contidas na norma
ANSI/TIA/EIA-568-B.2-1 Categoria 6, ter corpo em material termoplastico de alto
impacto ndo propagam-te a chama que atenda a norma UL 94 V-0 (flamabilidade),
possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 m de
niquel e 1,27 m de ouro, para a protecao contra oxidacao, garras duplas para garantia
de vinculacao elétrica com as veias do cabo;

e Deve possuir classe de flamabilidade no minimo CM;
e O Cabo utilizado deve apresentar Certificacdo ETL em conformidade com a norma
ANSI/TIA/EIA-568-B.2-1 CATEGORIA 6 (stranded cable);

e Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecéo a
lingueta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexao bem como proteger o pino de destravamento dos
conectores contra enroscamentos e quebras;

e Deve ser disponibilizado pelo fabricante em pelo menos 7 cores atendendo as
especificacdes da ANSI/TIA/EIA-606-A;

e Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

e O fabricante preferencialmente deve possuir certificacdo 1ISO 9001 e ISO 14001, que
deve apresentar junto a proposta comercial;

e Apresentar catalogo do produto na proposta comercial.

1.11. Patch Cord RJ45/RJ45 Categoria 6 — 2,5 mts

e Com as seguintes caracteristicas minimas obrigatérias APLICABILIDADE:

¢ Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6. Previstos para cabeamento
horizontal ou secundério, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicac¢éo do usuario as tomadas de conexao da rede
e nas salas de telecomunicacfes, para manobras entre os painéis de distribuicao
(Patch panels) e os equipamentos ativos da rede (hubs, switches, etc.).

e DESCRICAO:
e Patch Cord para interligagao entre a “tomada logica “e a “estagéo de trabalho “ou para
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manobra na Sala de Telecomunicaces;

Deve possuir no minimo 2,5m de comprimento; Possui Certificacdo UL ou ETL
LISTED. Possuir Certificacdo ETL VERIFIED.

Deve ter duas certificacdes Anatel conforme regulamento da entidade: a do cabo
flexivel e do corddo de manobra;

Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que ndo agridam
ao meio ambiente conforme a norma RoHS.

Deve possuir certificacdo de canal para 4 ou 6 conexdes por laboratorio de 3a. Parte
ETL; Deverdo ser montados e testados em fabrica, com garantia de performance;

O acessoério deve ser confeccionado em cabo par trancado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre
flexivel, multifilar, isolamento em poliolefina e capa externa em PVC nao propagam-te
a chama, conectorizados a RJ-45 macho Categoria 6 nas duas extremidades, estes
conectores (RJ-45 macho), devem atender as especificagbes contidas na norma
ANSI/TIA/EIA-568-B.2-1 Categoria 6, ter corpo em material termoplastico de alto
impacto ndo propagam-te a chama que atenda a norma UL 94 V-0 (flamabilidade),
possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 m de
niquel e 1,27 m de ouro, para a prote¢éo contra oxidagéo, garras duplas para garantia
de vinculacao elétrica com as veias do cabo;

Deve possuir classe de flamabilidade no minimo CM;

O Cabo utilizado deve apresentar Certificagcdo ETL em conformidade com a norma
ANSI/TIA/EIA-568-B.2-1 CATEGORIA 6 (stranded cable);

Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecao a
lingueta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexao bem como proteger o pino de destravamento dos
conectores contra enroscamentos e quebras;

Deve ser disponibilizado pelo fabricante em pelo menos 7 cores atendendo as
especificacdes da ANSI/TIA/EIA-606-A;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

O fabricante preferencialmente deve possuir certificacdo ISO 9001 e ISO 14001, que
deve apresentar junto a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

1.12. Conector RJ45 Fémea Categoria 6

Com as seguintes caracteristicas minimas obrigatérias

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, para cabeamento horizontal
ou secundario, uso interno, em ponto de acesso na area de trabalho para tomadas de
servicos em sistemas estruturados de cabeamento e em sistemas que requeiram
grande margem de seguranca sobre as especificacdes normalizadas para garantia de
suporte as aplicacdes futuras.

DESCRICAO:
Possuir Certificacdo UL ou ETL LISTED Possuir Certificacdo ETL VERIFIED;

Possuir certificacdo de canal para 6 conexdes por laboratério de 3a. Parte ETL, deve
ser apresentado certificado ETL 6 conexdes junto ao catalogo do conector fémea;

Ter corpo em material termoplastico de alto impacto ndo propagam-te a chama que
atenda a norma UL 94 V-0 (flamabilidade);

Possuir protetores 110IDC traseiros para as conexfes e tampa de protecao frontal
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(dust cover) removivel e articulada com local para insercdo, (na prépria tampa), do
icone de identificacéo;

Possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 m de
niquel e 1,27 m de ouro;

Apresentar disponibilidade de fornecimento nas cores (branca, bege, cinza, vermelha,
azul, amarela, marrom, laranja, verde e preta);

O keystone deve ser compativel para as terminagbes T-568A e T-568B, segundo a
ANSI/TIA/EIA-568-B.2;

Possuir terminacdo do tipo 110 IDC (conexdao traseira) estanhados para a protecao
contra oxidag&o e permitir insercdo de condutores de 22 AWG a 26 AWG, permitindo
angulos de conexao do cabo, em até 180 graus;

O conector fémea devera possibilitar a crimpagem dos 8 condutores ao mesmo tempo
proporcionando deste modo uma conectorizagdo homogénea.

Suportar ciclos de insercdo, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 inser¢bes com RJ11;

Suportar ciclos de insercéo, igual ou superior a 200 (duzentas) vezes com terminacdes
110 IDC;

Identificacdo do conector como Categoria 6, gravado na parte frontal do conector;
Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que
ndo agridam ao meio ambiente conforme a diretiva RoHS.

O fabricante preferencialmente devera apresentar certificacédo 1SO 9001 e ISO 14001.
Apresentar catalogo do produto na proposta comercial.

1.13. Caixa de Superficie Categoria 6

Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2, uso interno, para cabeamento horizontal
ou secundario, em salas de telecomunicacfes (cross-connect) para distribuicdo de
servicos em sistemas horizontais e em sistemas que requeiram grande margem de
seguranca sobre as especificacbes normalizadas;

Possuir Certificagcdo UL LISTED e UL VERIFIED;

O produto deve cumprir com 0s requisitos quanto a taxa méaxima de compostos que
ndo agridam ao meio ambiente conforme a norma RoHS.

Corpo em termopléstico de alto impacto ndo propagam-te a chama (UL 94 V-0). Possui
espaco para etiqueta de identificacdo na parte suporte.

Possui janelas autorretrateis para protecdo contra poeira das tomadas RJ45 nédo
utilizadas.

Fornecida com etiqueta de identificagdo, fita dupla face, parafusos e bracadeira para
fixacdo do cabo U/UTP ou F/UTP;

Ser fornecido na cor branca;

O fabricante preferencialmente deve possuir certificacdo 1SO 9001 e ISO 14001;
Apresentar catalogo do produto na proposta comercial.

1.14. Organizador de Cabos Horizontal

Com as seguintes caracteristicas minimas obrigatérias:
Deve possuir estrutura metalica em ago espessura de 1,2 mm;
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Deve possuir largura padrao de 19 conforme requisitos da norma ANSI/TIA/EIA-
310D; Deve possuir altura de 1,75” (1U);

Deve possuir uma tampa frontal metélica de encaixe; Deve possuir pintura em epoxi
de alta resisténcia a riscos;

Deve possuir no minimo carga maxima de Cabos Cat5e (40cabos), Cat6 (24 cabos) e
Cat6A (12 cabos).

Deve ser fornecido na cor preta.
Apresentar Catalogo junto a Proposta Comercial.

1.15. Fita Velcro

Com as seguintes caracteristicas minimas obrigatérias:
Material (Polietileno e Nylon); Sistema de amarragéo recuperavel;

Desenvolvido para aplicacdes de cabeamento estruturado; N&o agrida o elemento
fixado;

Dimensdes minimas: comprimento de 203.2 mm e largura de 12.7 mm; Fornecido na
cor

preta.

1.16. Abragadeira de Nylon

Com as seguintes caracteristicas minimas obrigatérias: Cor Branca;
Possuir 200 x 2,5 mm.;

Temperatura de trabalho: -40°C a +85°C; Material nylon; Didmetro de amarracao
55mm; Material (Nylon 6.6);

Sistema de amarragéo ndo recuperavel; Nao agrida o elemento fixado;
Desenvolvido para aplicacdes de cabeamento estruturado.

1.17. Leitor Biometrico

Com as seguintes caracteristicas minimas obrigatorias:

Deve possuir capacidade de atender biometrias, cartdes de proximidade e senha;
Deve apresentar sensor éptico de 500 dpi.

Deve permitir o registro de no minimo 5000 usuéarios/biometrias; Deve ter capacidade
de log de no minimo 100000 eventos; Deve possuir interfaces TCP\IP e RS485;

Deve possuir saida wiegand,;

Deve permitir leitura de cartdes MIFARE;

Deve possuir interface através de display LCD touch screen;

Deve possuir relé interno de saida para acionamento do eletroima;

Deve vir acompanhado por eletroimd@ com capacidade para suportar carga de no
minimo 150Kdf;

1.18 . Ar-Condicionado 12.000 BTUs

Com as seguintes caracteristicas minimas obrigatérias Aparelho condicionador de Ar
tipo Split Wall Inverter; Capacidade de refrigeracdo de no minimo 12000 BTU/h; Ciclo
frio;

Controle de direcdo do ar horizontal pelo controle remoto; Controle de direcéo do ar
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vertical pelo controle remoto; Filtro removivel e lavavel,

Remocéao de odores;

Protecao contra corrosdo da unidade externa; Sistema de purificacéo de ar;

Timer 24hs; Compressor rotativo; Gas refrigerante R410A;

Vazao de Ar de 6.70m3/min; Tenséao de 220VAC;

Consumo aproximado de 1100W; Observagdes Gerais

Todos os itens a serem fornecidos deverdo estar de acordo com as normas da ABNT

Associacdo Brasileira de Normas Técnicas. Na inexisténcia destas, ou em carater
suplementar, poderdo ser adotadas outras de entidades reconhecidas
internacionalmente, tais como:

NEMA - National Electrical Manufactural Comission ANSI — American National
Standard Institute

IEEE - Institute of Electrical and Electronic Engineers EIA - Electronic Industries
Association

Apresentar catalogo junto a proposta comercial.

1.19. Adequacbes

Com as seguintes caracteristicas minimas obrigatérias

Deverda ser previsto as adequacdes do novo espaco para instalagdo do COI (Centro
de OperacOes e Inteligéncia) de Agudos, contemplando a instalacdo de divisérias,
paredes de Drywall considerando as seguintes atividades:

Adequacéo da sala de racks de servidores, telecom e sala técnica;

Adequacdo do ambiente fisico predial, considerando as facilidades de passagem e
roteamento dos cabos e tubulacdes;

Adequacéo de divisoérias de Drywall;

Instalacdo de conjunto de forro modular;

Instalacdo de porta de vidro deslizante para acesso;
Instalacdo de piso elevado com placas 600x600 mm.
Instalacdo de novas divisérios de Drywall;

Pintura, limpeza e acabamento interno dos ambientes.

1.20. Adequac®es Elétricas

Entende-se por adequacdes elétricas a verificacdo e instalacdo de sistema de
iluminagdo a passagem de fios e cabos, eletrificacdo e acomodacdo de toda
infraestrutura elétrica para a finalidade. As instalacdes dos sistemas de iluminacéo
deverdo ser executadas nos ambientes de Sala do CCO, Sala de Crise e Sala de
Rack’s com o fornecimento de todos os materiais necessarios para a instalacao;

Devera ser previsto as adequacoes elétricas do novo espaco para instalacdo do COI
(Centro de Operacbes e Inteligéncia) de Agudos, contemplando a revisdo e
implantacao de pontos de elétrica suficientes para atender a demanda de carga.

1.21. Cabo UTP Categoria 5e Outdoor
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Categoria: 5e (Enhanced Category 5)

Tipo de blindagem: Blindagem geral (FTP) ou individual por par (STP), conforme
especificacao do projeto.

Condutor: Cobre solido de alta pureza (minimo 99,97% de cobre)

Diametro do condutor: 24 AWG

Tipo de cabo: Quatro pares trancados, isolados individualmente

Revestimento externo: PVC (CM, CMR ou LSZH — Low Smoke Zero Halogen,
conforme necessidade)

Frequéncia de operacéo: Até 100 MHz

Taxa de transmisséo suportada: 1000 Mbps (Gigabit Ethernet — 1000BASE-T)
Impedancia caracteristica: 100 ohms = 15% (em 1 a 100 MHz)

Atenuacao: Conforme norma ANSI/TIA-568.2-D

NEXT (Near-End Crosstalk): Conforme padrdes de Categoria 5e

Suporte a aplicagdes: Fast Ethernet (100BASE-TX), Gigabit Ethernet (L000BASE-
T), ATM 155 Mbps, VolP, sistemas de CFTV IP, entre outros.

3. Normas e Certificacdes

ANSI/TIA-568.2-D (padrao de cabeamento para telecomunicacdes)

ISO/IEC 11801 (padréo internacional de cabeamento)

EN 50173 (norma europeia de cabeamento estruturado)

Certificacdo de desempenho para Categoria 5e

RoHS Compliance (livre de metais pesados perigosos).

1.22. Conector Macho RJ 45 5E Blindador

Com as seguintes caracteristicas minimas obrigatérias:

Conector Macho RJ45 8 vias Blindado para cabo categoria 5E;

Injetado em termoplastico de alto impacto, antichama 94 v-0, coberto com capa
metalizada; Vias de contato em bronze fosforoso; tratamento em 100 micro
polegadas de niquel e

1,27 microns de ouro;

Para terminais de conexao com cabo condutor flexivel 24 AWG; Possuir logotipo
do fabricante impresso no corpo do acessorio;

Compativel para as terminacdes T-568A e T-568B, segundo a ANSI/TIA/EIA-568-
C.2. O fabricante preferencialmente deve possuir certificacdo 1SO 9001 e ISO
14001;

Apresentar catalogo do produto na proposta comercial.

1.23. Caixa Hermética Outdoor

Com as seguintes caracteristicas minimas obrigatérias:

Devera ser fornecido Caixa Hermética Outdoor, com chapa de espessura de 2mm
nas dimensdes minimas de 700mm x 500mm;

Deve ser fornecido caixa hermética Outdoor.

Deve possuir no minimo trés dobradicas com abertura de 90° em corpo cromado,
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bicromatizado;

Deve possuir uma prateleira interna na altura de 200mm;

A caixa deve possuir no minimo dois furos com prensa cabos de diametro de
20mm para passagem dos cabos provenientes da rua;

Deve possuir placa de montagem em L para fixacdo dos acessorios;

Deve possuir ventilacdo forcada fixada na prateleira visando a troca de calor entre
os dois compartimentos da caixa;

Deve possuir os seguintes acessorios instalados em seu interior: disjuntor para
protecdo elétrica, régua de tomadas e canaletas tipo recorte aberto para
acomodacédo do cabeamento interno;

Deve possuir um chapéu na parte superior, com o objetivo de evitar incidéncia de
radios solares;

Deve possuir vedagcdo emborrachada na tampa;

Deve possuir trés suportes de fixacdo na parte traseira para fixacdo em poste
através de bracadeiras do tipo BAP.

Apresentar catalogo do produto na proposta comercial.

1.24. Poste de A¢o de 7 metros reto
Com as seguintes caracteristicas minimas obrigatérias:
Altura atil total do poste de 07 (sete) metros;
Poste Circular Reto em metal galvanizado fabricado para instalacdo de
equipamentos de Cameras de Monitoramento;
Com Furo de 2" para passagem de cabos numa distancia de 2775 mm do topo;
Deve possuir topo fechado;
Deve possuir traco de engastamento em tinta preta no pé do poste, para indicacao
de profundidade de fixagao;
Diametro inicial (pé) e final (topo) de 101,6mm (4” polegadas);

1.25. Poste Metalico Padréo Radar
Com as seguintes caracteristicas minimas obrigatorias:
Altura util total do poste de 6 (seis) metros;
Poste Circular Reto em metal galvanizado fabricado para instalacdo de
equipamentos de Cameras de Monitoramento;
Com Furo de 2" para passagem de cabos numa distancia de 2775 mm do topo;
Deve possuir topo fechado;
Deve possuir traco de engastamento em tinta preta no pé do poste, para indicacao
de profundidade de fixagéao;
Diametro inicial (pé) e final (topo) de 101,6mm (4” polegadas).
Deve possuir brago projeto para o meio da via.

1.26. Nobreak 700VA
Com as seguintes caracteristicas minimas obrigatérias:
Deve possuir entrada bifasica (95 - 140 / 185 - 245V); Deve apresentar saida de
120V,
Deve apresentar capacidade de energia de saida de no minimo 300Watts / 700VA
Deve possuir forma de onda semi senoidal aproximada;
Deve apresentar Bateria selada, chumbo-acida, livre de manutencgéo e a prova de
vazamento;
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Deve possuir alarmes sonoros para indicacao de nivel de bateria;

Deve possuir funcdo de Auto teste automatico com a finalidade de efetuar
autoteste das condicdes do equipamento;

No caso de queda no fornecimento de energia, ao ser restabelecida, o
equipamento devera assumir o Ultimo status anterior a queda (ligado ou desligado)
automaticamente. Deve possuir LED Indicadores para permitir facil entendimento
do status do equipamento e da rede elétrica.

Deve apresentar Protecao contra sobrecarga de modo a proteger o estabilizador,
desligando- o automaticamente em casos de sobrecarga.



Deve apresentar Filtro de Linha para evitar danificacbes a seu equipamento
causadas por picos de tensdo de energia e picos de tenséo de energia transitorios.
Deve possuir no minimo 6 tomadas padrdo NBR 14136. Apresentar catalogo do
produto na proposta comercial.

1.27. Nobreak Para Servidor
Caracteristicas de Entrada:
Tenséao de entrada: 120/220Vac - (F+N+T);
Variacdo da tensdo de entrada: 84V - 156V / 176V - 264V
Frequéncia de Entrada: 45 a 65 Hz
Deve possuir fase Monofasico
Deve possuir borneira de Entrada
Caracteristicas de Saida:
Poténcia de Saida: 3000VA/2100W,
Tenséao de saida em modo inversor: 120V +-1% / 220Vac +1% - (F+N+T);
Fator de poténcia de pico nominal: 2310W;
Poténcia Minima: 105W
Forma de onda: senoidal;
Deve possuir no minimo 08 tomadas de saida NBR 14136 + 1 Borneira de Saida;
Tenséo de operacédo da bateria: 96V;
Deve ser Bateria do Tipo: Selada VRLA livre de manutencdo e a prova de
vazamento;
Deve possuir autonomia de 15(quinze minutos) em meia carga;
Equipamento devera ter gerenciamento para carga e funcdes da bateria;
Devera permitir partida em bateria (auséncia de rede);
Deve possuir protecao contra sobtensao e sobretensao da rede elétrica;
Deve possuir protecao contra descarga profunda de bateria;
Deve possuir protecdo de desligamento automatico por carga minima de bateria;
Deve possuir protecdo contra surtos de tensao Desligamento por curto-circuito na
saida;
Deve possuir protecao sobre temperatura interna;
Deve possuir funcdo TRUE RMS com melhor qualidade na regulacéo da saida;
Deve ser fornecido modulo de interface SNMP que permite medidas e controle
remoto;
Deve permitir ser utilizado com grupo de gerador devido sua ampla faixa de
frequéncia na entrada;
Deve ser fornecido software de monitoragéo que alerte e acompanhe os principais
parametros do nobreak ofertado.
Deve possuir sistema de gerenciamento de bateria que avisa quando a bateria
precisa ser substituida,
Deve possuir sinalizacdo visual de indicagcédo de necessidade de troca de bateria;
Deve possuir sinalizacdo visual de poténcia excessiva ha saida do nobreak;
Deve possuir Borneira de Entrada e Saida;
Deve possuir conector de para expansao de baterias;
Deve possuir 08 tomadas NBR 14136 de 10A;
Deve possuir grau de protecao IP20;
GARANTIA



pra padréo de 12 meses, exceto baterias.
Assisténcia técnica distribuida em todo territorio nacional.
Apresentar catalogo do produto na proposta comercial.

1.28. Cabo Elétrico PP 3X2,5 mm

Com as seguintes caracteristicas minimas obrigatorias:
Cabo Flexivel de 3 vias de 2,5 mm Capa externa na Cor Preto.
Atender as normas de cabeamento de baixa tenséo.

1.29. Grupo Gerador

Grupo gerador diesel do tipo Open Set.

Deve possuir poténcia standby de 77 kVA.

Deve possuir poténcia prime de 68 kVA.

Deve possuir operacdo em 220/127V, trifasico.

Deve possuir tanque de combustivel metalico com capacidade de 170 litros
incorporado a base do grupo gerador.

Deve possuir baterias de partida de 12V com respectivos cabos e conectores.
Deve possuir sistema de pré-aguecimento do motor para garantir partida confiavel
em condi¢des de temperatura baixa.

Deve possuir regulador eletronico de velocidade para controlar a rotagdo do motor
de acordo com a demanda de carga.

Deve possuir carregador de bateria para manter as baterias carregadas e prontas
para uso.

Deve possuir flexivel de escape para direcionar os gases de combustéo para fora
da area de operacao.

Deve possuir manuais técnicos abrangentes para orientacdo na instalacao,
operacgao e manutencao do grupo gerador.

Deve possuir controlador Power Command Control (PCC) 1.1 para monitoramento
e controle eficientes das fungbes do gerador, incluindo protecdo contra
sobrecarga, falha do motor e outras condi¢cdes adversas.

Deve possuir carenagem silenciada com nivel de ruido de 85 dB (A) a 1,0 metro,
proporcionando um ambiente mais silencioso durante a operagéao.

Acessorios padrdes que Grupo Gerador devera possuir:

01 Disjuntor de protecéo tripolar fixo, dimensionado de acordo com a poténcia do
grupo gerador;

01 Disjuntor de protecdo manual fixo tripolar, dimensionado de acordo com a
poténcia do grupo gerador;

01 Jogo de manuais técnicos;

01 Carregador de Baterias;

01 Sistema de pré-aquecimento do motor.

01 Regulador Eletrénico de Velocidade;

01 Power Command Control PCC 1.1;

Equipamento abastecido com 6leo lubrificante;

Equipamento abastecido com fluido de arrefecimento na proporcao 50% de agua
desmineralizada + 50% de etileno glicol, que evita a corrosao das partes internas



do motor;

Deve possuir 01(uma) carenagem silenciada de 85dB(A) @1,0m;

Deve ser fornecido médulo para monitoramento remoto;

Deve ser fornecido quadro de transferéncia automatica (QTA);

Deve possuir 01(um) Painel de Controle microprocessado;

Apresentar catalogo do produto na proposta comercial.

QTA

Deve possuir capacidade de corrente nominal de 250 A.

Deve possuir funcionalidade automética para transferir a carga de uma fonte de
energia para outra, como da rede elétrica para o gerador em caso de falha de
energia.

Deve possuir dispositivos de protecdo integrados para garantir operacao segura
e confiavel.

Deve possuir capacidade de sincronizagao e paralelismo com o grupo gerador.
Deve possuir controles intuitivos para configuracdo e monitoramento do sistema
de transferéncia.

Deve possuir capacidade de deteccdo de falhas e alarmes para notificacao
imediata de problemas.

Deve possuir design robusto e duravel para operagdo em ambientes diversos.
Deve possuir certificacbes de conformidade com normas e regulamentos
aplicaveis, garantindo padrdes de seguranca e qualidade.

Deve possuir manual de instalacdo, operacdo e manutengcdo para orientacao
adequada do usuério.

Deve possuir recursos de comunicagcdo para integracdo com sistemas de
monitoramento remoto, se aplicavel.

Apresentar catalogo do produto na proposta comercial.

SOLUCAO INTEGRADA - OPEX

2.1. PAINEL DE VISUALIZACAO

Com as seguintes especificacdes minimas obrigatorias:

Com O modulo de Visualizacao trata-se solucdo conjunta, entre diversos elementos
intrinsecos e dependentes que devem obedecer as caracteristicas minimas descritas
abaixo:

Devera ser fornecido 01 (um) Painel de Video Wall Profissional 55”, composto por 02
(DOIS) displays de cristal liquido de 55 polegadas com backlight LED no arranjo de 01
displays na horizontal por 01 displays na vertical; com uma resolugéo individual por
mddulo de 1920 x 1080, gerenciador gréfico, um Gnico controle remoto sem fio para
todo o painel, pacotes de software de operacao, ferramentas de captura e de criacao
de layouts bem como todos os cabos e materiais mecéanicos de fixagcdo (base).

O sistema de visualizacdo devera ser projetado e fabricado para operagéo continua,
24x7, ou seja, 24 horas por dia. Este sistema devera incluir hardware, software e os
recursos necessarios de modo a permitir a visualizacdo e a operagdo do sistema
integrado de informacdes.

Os displays deverao formar um painel distinto onde estes devem estar dispostos em



formacédo de 01 displays na horizontal por 01 displays na vertical.

Os displays devem ser interligados ao seu respectivo gerenciador grafico que
transforma o conjunto de modulos em uma Unica tela légica. Nao serdo aceitos
equipamentos como “Matriz/Box” de Video de solu¢cbes de midia.

O gerenciador devera permitir a abertura de multiplos sinais de video, imagens ou
aplicativos simultaneamente, distribuidos em diversas janelas livres e dimensionaveis
em todo o conjunto de 2 telas, podendo o usuario abrir por exemplo, 30 imagens de
CFTV simultaneas em 02 telas e nas demais telas explodir uma Unica imagem, ou
mapa, ou grafico, ou aplicativo qualquer, ou sistema semafdrico, rastreamento de frota,
etc, garantindo o pleno funcionamento de uma sala critica de operagles,
transformando num ambiente heterogéneo tanto no que diz respeito ao padrao do sinal
recebido, os tipos de

interface e quanto aos sistemas operacionais das esta¢cées de onde sdo geradas as
imagens (WINDOWS), operando dentro do contexto de redes LAN (Local Area
Network) e WAN (Wide Area Network).

O gerenciador gréafico devera ser capaz de capturar e tratar sem delays, informagéo
simultanea de 03 Redes Ethernet Giga distintas, sendo uma delas de CFTV.
Dimens0@es e Caracteristicas Minimas do Painel de Visualizacdo Digital,

O Painel a ser instalado deverA obedecer aos seguintes requisitos de
dimensionamento em relacao a area de visualizacdo das imagens:

Largura Minima do Painel: 7.257,60mm

Altura Minima: 1.360,80mm

Profundidade Maxima do Display: 97mm;

Separagcdo Maxima entre Telas: 31,68mm;

Caracteristicas Minimas para os Displays de Cristal Liquido;

Cada display fornecido deve apresentar as seguintes caracteristicas minimas;

Cada display fornecido deve apresentar as seguintes caracteristicas minimas;
Tecnologia: IPS

Diagonal do Display: 55 polegadas

Anti-Reflexiva

Brilho Minimo: 450cd/m?2

Dindmico CR: 500.000:1

Resolucao Nativa Individual do Médulo: 1920x1080 pixels

Angulo de Vis&o: 178° Vertical x 178° Horizontal

Entradas: HDMI (1), DVI(1), DP(1), RGB (1)

Sele¢do: RGB/DVI-D/HDMI/Component/AV/DP/USB

Dimensdes Minimas: 1.209,60mm x 680,40mm

Alimentacao Elétrica do Painel: 100 ~ 230 Vca 50/60 Hz

Consumo Elétrico Maximo: 230W

Regime de Operacédo: Continuo — 24x7

Vida Util: 60.000 horas

Softwares e recursos para operacao do sistema de visualizacdo

dos softwares a serem fornecidos

Todos os softwares a serem fornecidos deverdo estar acompanhados de suas
respectivas midias de instalacdo, manuais e comprovantes de licenciamento. Os
softwares deverdo ser obrigatoriamente na lingua portuguesa.



Software de Captura de Estacdes Windows
Ferramenta de captura de imagens de estacfes de trabalho Windows pela rede local.
Esta ferramenta deve consistir em uma licenca distribuida, a ser instalada em cada
estacao de trabalho Windows conectada a rede local que se queira capturar/exibir.
Como o sistema operacional Windows nao oferece recursos de exportacao de display,
esta ferramenta deve executar a cOpia da memoéria de imagem da maquina
enderecada, inserindo esta imagem copiada dentro da janela sobre o painel. O usuario
podera abrir qualquer uma das maquinas com a licenca ja instalada.

Essa ferramenta deve permitir que se abram varias maguinas ao mesmo tempo onde
o limite € o nimero de licencas instaladas. Inicialmente devem-se fornecer 10 (dez)
licencas para as estagfes de trabalho.

Software de AUTOMACAO de Layouts
Ferramenta para criacdo e operacdo de cenarios, permitindo o gerenciamento do
painel local ou remotamente. O software devera fazer o controle automatico do
tamanho e posicdo das janelas de todas as aplicagfes visualizadas no painel. A
ferramenta devera permitir a criacdo de multiplos layouts que permitam ao operador,
conforme suas permissdes configuradas, fazer mudancas rapidas e simultaneas de
uma ou mais janelas de aplica¢des visualizadas no painel.

O software devera permitir o agendamento de troca de cenarios (layouts), para que
em tempos predeterminados ocorra mudancga automética de layouts sem interferéncia
dos operadores, ou seja, ele permitird exportar remotamente as janelas dos aplicativos
gue serdo visualizados no painel grafico, bem como fechéa-las e finalizar os processos
gue foram iniciados por ele nas estacdes de trabalho quando necessario. O controle
das janelas de aplicagfes graficas podera ser executado através de linhas de comando
enviadas por aplicagbes externas.

Funcionalidades minimas para o Video Wall devem conter;

Execucdo de aplicativos e posicionamento/dimensionamento da respectiva
janela de forma automatica;

Reconhecimento automatico da posicdo/dimensdo de determinada janela de
aplicativo;

Opcao de fechamento das janelas de aplicativos pelo script;

Configuracdo de teclas de atalhos para a visualizacdo dos cenarios pré-
definidos;

Possibilidade de ciclo (loop) do cenario em tempo determinado e entre os
layouts pré-definidos;

NUmero ilimitado de cenérios;

Interface, manuais e documentacao em portugués do Brasil;

Simulac&o de envio de teclas;

Simulacéo de clique do mouse;

Geracao de arquivo executavel de cada cenario pré-definido;

Deteccdo automatica da resolucdo total do Videowall e ferramenta de
visualizacdo de coordenadas.

Arquivos salvos com criptografia de 128 bits.
Gerenciador Grafico para Sistema de Visualizagéo
Processador Intel i7 8800 3.6Ghz;
Memoéria RAM de 32GBytes;
12 Saidas DVI



¢ Disco Rigido SATA acima de 2TB;

e Unidade de Gravador DVD 16x;

e Teclado (Brasileiro ABNT2) e Mouse Optico

e Alimentagéo 110/220 VAC, preferencialmente com comutacdo automatica;
e 03 x Placa de Rede - 10/100/1000

e Extensor de Teclado e Mouse até 20 metros

e Estrutura de Sustentacdo e Acabamento

e Para sustentacdo do Sistema de Visualizacdo deverd ser utilizado suporte de fixacao
profissional pantografico ultra resistente, projetado e fabricado em estrutura mecanica
modular, concebido basicamente em aluminio, com travamento adequado para
garantir a estabilidade estrutural. O suporte deve permitir que a face (cristal liquido),
dos monitores, figuem a no maximo 16cm da parede do fundo, ocupando o menor
espaco fisico do ambiente, mas deve poder permitir através do sistema pantogréfico,
gque o monitor separadamente, possa ser deslocado para até 30cm da parede de fundo,
e assim ser realizado manuteng&o se necessario.

e O suporte devera ser conectado aos displays através de réguas de aluminio que
também deverao ter afungéo de passagem de cabos, propiciando um aspecto clean da
instalagéao.

2 .2. SISTEMA DE COLETA E TRATAMENTO DE INFORMACOES ESTRATEGICAS

e Com as seguintes especificagbes minimas obrigatorias:

e Deve ser entregue como appliance, sendo servidor mais solucdo de software
integrado. O equipamento a ser utilizado para a prestagéo dos servigos de Seguranga
e Analise Comportamental da Malha Viaria devera ser entregue com configuracées
que garantam o perfeito funcionamento e capacidade de armazenamento das
informagdes conforme o exigido neste item. Deve ser homologado pelo fabricante do
software de analise comportamental, com catalogo e carta de homologacgéo anexos a
proposta.

e Deverdo ser fornecidas, todas as licencas de software adicionais necessarias ao
funcionamento da solucéo, por exemplo: banco de dados e sistemas operacionais.

¢ NA&o serdo aceitas montagens caseiras de equipamentos nem a utilizacéo de desktops,
notebooks ou equipamentos fabricados com usos destinados a outros fins que néo
sejam para a finalidade.

e A proponente devera instalar e configurar todos os modulos da solugéo ofertada dentro
das premissas exigidas pela propria solucdo e que garantam seu perfeito
funcionamento.

e O Appliance devera possuir a solugédo de software capaz de suportar base Unica de
cadastro de usuarios e senhas, que seréo utilizados para acesso a TODOS os médulos
da solugéo proposta, que exigirem autenticacéo.

e Suportar em todos os médulos da solucao proposta, funcionando na(s) CAM(s) ou nos
PCLs, de forma programada e automatica, as mudancas obrigatérias de horario de
verao.

e Todos os Servidores, PCLs e estacdes de trabalho conectados, deverdo ser
automaticamente e imediatamente, sem intervencdo humana, atualizados para 0 novo
horario quando iniciar e terminar o horario de verao.



Disponibilizar interface gréafica que exiba em tempo real e sem intervencdo humana,
as imagens recebidas dos “PCLs” em funcionamento, que estiverem integrados a
solucdo proposta, imediatamente apds a chegada, de maneira a poder-se visualizar
de forma clara e separadamente, as imagens recebidas de todas as cameras utilizadas
pela solucdo, em um ou mais monitores, sendo desejavel que seja configurada
livremente pelo operador, variando de 1 a aproximadamente 40 cameras por monitor.
Disponibilizar moédulos gerenciadores automaticos (sem intervencdo humana), que
serao designados “modulos extratores de informagdes”, capazes de tratar, processar
e obter informagfes das imagens que serdo utilizadas pelos modulos inteligentes do
Sistema ofertado para analises sobre comportamentos criminais, tais como: caracteres
alfanuméricos da licenca de veiculos e classificacdo de tipos veiculares.

Os dados extraidos deverao basear-se unicamente na capacidade de processamento
da imagem, ndo devendo para isso, socorrer-se de dados recebidos das préprias
cameras ou de outros bancos de dados que contenham a classificagéo dos veiculos
A extracdo de caracteres alfanuméricas das placas veiculares deverdo possuir um
indice minimo de 85% de leituras corretas, considerando-se imagens eleitas como
legiveis.

Entenda-se imagens legiveis, como sendo aquelas perfeitamente legiveis pelo olho
humano, desconsiderando aquelas cujas placas estédo ilegiveis ou que sofreram
interferéncias naturais como reflexos, efeitos glare ou flare etc.

As classificagfes veiculares deverdo ser no minimo as seguintes: Carro, motocicleta,
caminhdo, 6nibus, Van/Furgdo, caminhonete, carro forte e guincho, ndo sendo
permitidas consultas a bancos de dados externos para a classificagao.

Os modulos extratores de informacdes deverdao ser capazes de absorver imagens
advindas de no minimo 40 cameras.

Garantir o armazenamento das imagens relativas as passagens veiculares, recebidas
e processadas, ainda que das mesmas ndo tenha sido possivel a extracdo de
informac0bes passiveis de uso pela solucgéao;

Disponibilizar arquitetura que permita aumento de capacidade de processamento nos
casos de recebimento excessivo de imagens em relacdo a capacidade de
processamento atual, at¢ o maximo de 1.500 hum mil e quinhentas passagens
veiculares por minuto, procedendo a distribuicdo automatica da carga a ser processada
entre seus modulos extratores de informacdes ou servidores adicionais.

Disponibilizar ferramenta que aponte 0s momentos quando a capacidade de
processamento das imagens for inferior a demanda.

Disponibilizar ferramentas para analise do consumo de recursos como processamento,
memoria e taxa de transferéncia de dados nos disco (throughput), além de apontar
indicadores de funcionamento do sistema ofertado, como quantidade de passagens
veiculares recebidas e processadas por unidade de tempo, niUmero de requisicdes aos
servidores de aplicagdo e outras métricas que se fagcam necessérias. Esta ferramenta
deve apresentar os dados em forma de graficos (linha, barra, etc.) com possibilidade
de filtro por intervalo de data e hora.

Apresentar todas as interfaces com o usuério em portugués do Brasil.

Disponibilizar médulo gerenciador do recebimento de imagens provenientes das
passagens de veiculos que transitarem pelos PCLs (pontos de coleta que sejam
homologados pela solucdo ofertada), devendo minimamente:

Disponibilizar servidor de horas para manter sincronizados os horarios de todos os



maodulos da solugéo e dos sistemas dos Pontos de coleta de imagens.

Gerenciar o recebimento de todos os dados provenientes da passagem de veiculos
exigidos pela solucéo tais como: Local, hora, direcéo etc. (Todos aqueles exigidos pela
solucéo proposta).

Disponibilizar modulo gerenciador de informagdes sobre “fatos ocorridos” e “atos
classificaveis como delituosos”, doravante denominados “REGISTROS DOS FATOS”,
capaz de gerenciar o total ciclo de existéncia destes fatos, bem como suas
ENTIDADES, suportando anexagao de arquivos digitais variados, com controle de
permissdo a outros operadores para acesso ao registro do fato e as ENTIDADES
selecionadas.

Este mdédulo devera ser capaz de no minimo, suportar operacao compartilhada e
cooperada entre multiplos operadores de uma ou mais CAMs para os Registros dos
fatos e Entidades, permitindo o acesso para:

Somente o operador responsavel pelo cadastro do fato;

Para um grupo de operadores predefinidos;

Para todos os operadores das CAMs interligadas;

As ENTIDADES consideradas em um registro de fato deverdo ser no minimo, multiplos
individuos e multiplos veiculos.

O recurso de anexacdo de arquivos digitais variados, devera permitir anexar-se e
multiplos arquivos digitais para cada REGISTRO DE FATO.

Permitir que qualquer operador, da propria CAM ou de outras CAMs, adicione
anotagdes contributivas sobre um fato registrado e compartilhado, criando uma troca
de informagbes por escrito e que fique registrada durante todo o ciclo de existéncia
deste fato.

Permitir a qualquer momento a visualizacdo de todas as alteragfes nos registros dos
fatos, efetuadas por qualquer operador, respeitando as devidas permissdes de acesso
atribuidas, com indicacdo de data, hora e usuério e os dados alterados em forma de
historico, incluindo as alteracdes feitas pelos operadores das CAMs interligadas
gquando o registro do fato estiver compartilhado.

Permitir em tempo de visualizacdo ou edicdo de um registro do fato, a exibicdo de
todos os alarmes gerados e vinculados a este registro, da propria CAM ou das CAMs
interligadas, com anexagcdo de imagens, por tempo indeterminado, permitindo a
navegacao entre os registros dos fatos e visualizagdo de alarmes relativos;

Permitir em tempo de visualizagdo ou edicdo de um registro do fato, a exibicdo de
todas as passagens veiculares eleitas pelo operador e manualmente associadas a este
registro, com anexacao de imagens, por tempo indeterminado, permitindo a navegacao
entre registros dos fatos e visualizac&do de passagens veiculares relativas;

Permitir ordenacgéo e pesquisa dos registros dos fatos, no minimo por data/hora, pela
placa do veiculo, nome da cidade, nome do individuo cadastrado como Entidade;
Permitir, quando as Entidades forem veiculos e suas respectivas placas, que estas
sejam selecionadas para monitoramento; Que seja definido o nivel de semelhanca
entre a informacao cadastrada e a informacédo extraida da imagem e que quando esta
semelhanga existir, provoque um alarme. (Considerar semelhanca quando os
caracteres da placa veicular, extraidos da imagem, forem coincidentes com a
informacé&o cadastrada, sendo 5 ou 6 caracteres idénticos);

Permitir, quando a Entidade for um veiculo com sua respectiva placa selecionada para
monitoramento, que seja definido um intervalo de tempo para que o nivel de



semelhanca anteriormente definido seja considerado;

Permitir, quando a Entidade for um veiculo com sua respectiva placa selecionada para
monitoramento, que seja definida uma periodicidade, podendo-se escolher em quais
dias da semana e em quais intervalos de horas e quais PCLs o sistema emitir4
alarmes; Quando a ENTIDADE cadastrada for um individuo, possibilitar a inser¢éo de
dados de qualificagéo, incluindo fotos ou outras imagens que identifiguem o mesmo
individuo, tais como, cicatrizes, tatuagens, etc.

Suportar mecanismos de BUSCA FONETICA, no minimo, nos campos destinados aos
nomes de pessoas.

Suportar tabela de enderegcos do municipio, que possa ser atualizada pelos usuarios e
que sirva de base para o autopreenchimento dos campos de enderecos por ocasido
de registro dos fatos ocorridos.

Emitir alarmes, sonoro e visual, sempre que identificar na imagem processada, placa
veicular exatamente igual aquela previamente cadastrada para alarmes, exibindo a
data, a hora, o local, e imagen(s) do veiculo.

Emitir alarmes, sonoro e visual, sempre que identificar na imagem processada, placa
veicular parcialmente igual aquela cadastrada para alarmes, respeitando o nivel de
semelhancga definido pelo usuério, exibindo a data, a hora, o local, quais caracteres
sao divergentes daqueles previamente cadastrados e respectivas imagens, de forma
a possibilitar alarmes de placas de veiculos possivelmente adulteradas.

Gerar os alarmes de exatiddo ou de semelhanga com sons absolutamente distintos
entre si.

Possibilitar que os alarmes gerados sejam apresentados de forma organizada por
placa e data/hora, sendo também exigida a concomitante exibicdo dos dados dos
registros dos fatos, cujas ENTIDADES acionaram os alarmes, bem como as imagens
e os dados relativos as passagens veiculares.

Possibilitar que a cada alarme ocorrido, o operador possa visualizar na mesma tela,
quais acbes e procedimentos padrdes foram previamente definidos, devem ser
observados e obrigar que sejam digitados quais os procedimentos realizados.
Possibilitar que a cada alarme ocorrido, seja possivel observar o perfil comportamental
do veiculo em questdo, de forma a ajudar na tomada de decisdo sobre possivel
abordagem.

Possibilitar que a cada alarme ocorrido, seja possivel observar o nome da cidade onde
foi feito o registro do fato.

Permitir que um evento de alarme, s6 possa ser encerrado com a assinatura de um
supervisor, ap0s a visualizacéo e concordancia com os procedimentos declarados pelo
operador que atendeu o evento.

Permitir pesquisas dos alarmes gerados e que seja possivel a aplicacéo de filtro por
placa veicular, data e hora do alarme.

Possuir representagdo grafica de uma linha do tempo que mostre os intervalos de
tempo que o sistema levou para receber as imagens desde o ponto de coleta para a
CAM, o tempo necessario para seu processamento e o tempo para disparo de evento
de alarme. Possuir mecanismo que avise aos operadores quando o sistema gerar um
alarme cuja passagem veicular pelo Ponto de coleta de imagens ocorreu ha mais de 5
minutos, independentemente do motivo, de maneira a evitar erros de operacéo.
Possuir alarme visualmente diferenciado quando a geragdo do mesmo ocorrer a partir
de um REGISTRO DE FATO que néao contiver referéncia a um boletim de ocorréncia



da policia civil ou policia militar.

Suportar como parametrizacao do sistema a supressao dos alarmes, cujas passagens
chegaram ao servidor com atraso temporal maior que um limite especificavel,
suprimindo o alarme somente para 0s operadores e mantendo a obrigatoriedade da
assinatura para 0s supervisores.

Disponibilizar médulos de analises computacionais, que sejam capazes de gerar
informacdes para auxiliar na solu¢do ou prevencado de crimes, utilizando-se somente
das bases de dados proprietérias da solucao ofertada, devendo:

Identificar de forma automatica (sem intervencdo humana) possiveis veiculos
clonados, tanto para trafego local como intermunicipal, gerando notificagdes no painel
de informagBes somente para as CAMs onde os veiculos estéo circulando.

Identificar a partir de um intervalo de datas, veiculos que possuam algum registro de
movimentagao correlacionada entre si, exibindo os resultados desta analise em uma
interface grafica interativa, distinguindo visualmente os diferentes niveis de correlacéo,
devendo no minimo:

Destacar visualmente veiculos associados ao REGISTRO DE FATOS, tanto para
registros da propria CAM, como para registros das CAMs interligadas;

Permitir filtros para veiculos, pelo nimero de passagens, dias com passagens e tempo
de permanéncia ha mancha monitorada.

Permitir que nos resultados dos filtros aplicados, seja possivel remover passagens
veiculares relacionadas a determinados tipos veiculares, passagens relacionadas a
veiculos sem placa ou com placa nao lida e ainda aquelas passagens para as quais o
sistema ndo apontou qualquer coincidéncia comportamental.

Caso, durante uma analise em tela, seja necessario corrigir uma placa de veiculo ndo
lida automaticamente, o sistema devera atualizar automaticamente, sem intervencao
humana, a analise em questéo.

Identificar a partir dos dados obtidos pelos “nucleos extratores de dados” e dos dados
existentes no sistema, os veiculos, cujas movimentacdes gerem indicativos de
suspeicdo, exibindo informagdes sobre veiculos possivelmente utilizados em atos
delituosos, devendo no minimo:

Apontar veiculos com movimentac¢des coincidentes a fatos, com base em andlises
comportamentais de circulagdo e permanéncia dos veiculos objetos desta andlise,
exibindo explanacgdo elucidativa em interface grafica e interativa, de modo que o
operador do sistema tenha condi¢cbes de correlacionar fatos ocorridos e passagens
veiculares.

Apresentar os resultados ordenados por grau de suspeicdo de modo a facilitar o
entendimento do motivo pelo qual aquele veiculo foi inserido no resultado;

Para resultados derivados de andlises obtidas sem indicacéo de placas veicular e ou
entidades, apresentar explanacao elucidativa em interface grafica interativa, de modo
que o operador do sistema tenha condicbes de entender o motivo pelo qual aquele
veiculo foi inserido no resultado.

Suportar o filtro dos dados a serem utilizados nesta andlise de forma que possibilite o
trabalho em delitos ocorridos em areas especificas da cidade, sendo exigido no minimo
a selecdo dos PCLs.

Apontar veiculos com movimenta¢des coincidentes com outros veiculos exibindo o
resultado em um grafico interativo na forma de “rede complexa”, (Um grafo, que se
representa por um conjunto de nés ligados por arestas formando uma rede que permite



representar relacbes) que destaque visualmente o grau de coincidéncia da
movimentacao de todos os veiculos do resultado. O resultado devera ser apresentado
em interface grafica interativa e permitindo no minimo:

Expandir qualquer né da “‘rede complexa” para visualizar outros veiculos
correlacionados ao n6 expandido;

Exibir a placa, as imagens e o numero de veiculos correlacionados

Mover qualquer n6é da “rede complexa” para facilitar a visualizagdo quando a
quantidade

de itens correlacionados ocasionar sobreposicéo de imagens na tela.

Permitir interacdo direta com os moédulos de pesquisa, perfil comportamental e
exportacdo de imagens do sistema sem que o operador seja obrigado a fazer
pesquisas complementares.

Destacar visualmente na rede complexa, os nés relacionados aos “REGISTROS DOS
FATOS”.

Apresentar o perfil comportamental de um determinado veiculo de forma gréfica,
exibindo os dados estatisticos da movimentacao e apresentando no minimo:

Numero de passagens do veiculo por periodo de tempo; NUumero de passagens do
veiculo por PCLs;

Tempo e frequéncia de estadia do veiculo dentro e fora de uma mancha monitorada.
Indicativo de associagcdo das passagens veiculares com delitos ocorridos e
previamente cadastrados no moédulo de REGISTRO DE FATOS;

Rotas da movimentagéo do veiculo entre PCLs, incluindo o sentido de movimentagéo.
Gréficos de calor que indiguem a probabilidade preventiva de presenca de
determinado veiculo, considerando no minimo o dia da semana e o horario.

Possuir interface grafica, com acesso protegido por usuario e senha, da base Unica de
cadastro de usuérios e senhas do sistema, para a administracao, contendo no minimo
as seguintes funcionalidades:

Permitir o agendamento do backup do banco de dados e disponibilizar link de
download para que 0 mesmo possa ser armazenado por solucdes terceiras de backup.
Gerenciamento dos dados cadastrais dos PCLs, sendo minimamente exigidos: Nome
do local, direcdo, faixas de rolagem, Grupo ao qual o PCL pertence e localizacéo
georreferenciada.

Possuir interface gréfica com informativo sobre a capacidade de armazenamento e
percentual de uso de cada volume de armazenamento das imagens, quantidade de
registros total e nimero de dias armazenados de todos 0s equipamentos utilizados
para armazenamento dos dados na CAM e necessérios para o funcionamento da
solucéo proposta.

Possuir interface gréfica interativa, capaz de exibir os indicadores (em percentuais)
das leituras de placas das imagens recebidas de cada PCL e camera, devendo no
minimo: Permitir filtragem por data Inicial e Final com periodo de horario e selecdo de
cameras.

Exibir lista de todos os PCLs e cameras cadastrados, indicando para o(s) dia(s)
filtrado(s), os respectivos percentuais.

Permitir que seja definido pelo operador, um valor de corte em percentual, destacando
quais os PCLs e cameras, cujos percentuais de leituras encontram-se abaixo do
referido valor de corte.

Relatorio dos indicadores de disponibilidade (SLA) para o Servidor, PCLs e cameras,



devendo no minimo apontar o percentual de tempo que cada dispositivo ficou
inoperante.

Gerenciar 0s usuarios, grupos e politicas de permisséo de acesso, permitindo controlar
0 acesso aos médulos do sistema e suas funcionalidades, através de politica de
permissdes de grupos de usuarios, permitindo definir quais operadores teréo acesso a
cada recurso do sistema.

Contar com sistema gerenciador de banco de dados (SGBD) de mercado com suporte
a replicacdo de dados em tempo real e capaz de suportar a expansao irrestrita da
solucdo, limitando-se somente ao hardware hospedeiro e sem a necessidade de
substituicdo do banco de dados.

Permitir ao operador configurar a compactacao e redimensionamento do tamanho das
imagens armazenadas, cuja finalidade é diminuir a ocupagéo de espaco em disco e
aumentar o tempo de armazenamento das imagens, devendo no minimo:

Permitir esta configuracdo por faixa de rolagem;

Permitir definir-se a quantidade de dias que o sistema devera armazenar as imagens
no tamanho original, antes de proceder com a compressao das imagens.

Permitir definir a qualidade e dimensdes da imagem apds compressao, devendo ser
de livre escolha do operador e ndo fixada pela solugcéo ofertada.

Exibir, em tempo de configuragéo, as imagens e o tamanho dos arquivos, lado a lado,
no formato “antes e depois”, para verificacdo visual e comparacdo de como ficardo as
imagens apds a compressao em relagdo a imagem original.

Permitir arquitetura de hardware com mdltiplos volumes de armazenamento de
imagens, facilitando a expansdo das unidades de armazenamento da solucéo,
devendo no minimo:

Suportar volumes de armazenamento com diferentes tamanhos. Utilizar todo o espaco
dos mudltiplos volumes de maneira balanceada.

Armazenar, ap6s os processamentos das imagens, efetuados pelo(s) servidor(es), as
respectivas imagens por no minimo 180 dias, ocasido em que se deve proceder
automaticamente ao descarte das imagens mais antigas para dar lugar ao
armazenamento das mais recentes, sendo este processo obrigatoriamente sem
interromper a operacao do sistema;

As passagens veiculares que estiverem relacionadas ao REGISTRO DE FATOS
deverdo ser armazenadas de forma definitiva, ou seja, hdo deverdo ser descartadas,
para que possam ser usadas a qualgquer momento pelos operadores

Armazenar por no minimo 2 anos, todas as informacdes extraidas das imagens pelo
processamento, de forma que seja possivel serem pesquisadas;

Armazenar as imagens processadas de forma que ndo seja possivel visualiza-las
através de qualquer visualizador de uso comum ou de dominio publico.

Possibilitar o reinicio automatico de todos os servicos (software) da solu¢cdo em caso
de panes, ocorridas por quaisquer excec¢des do sistema, desde que obviamente, estas
ndo paralisem o funcionamento do hardware hospedeiro do sistema, n&o danifiquem a
integridade do banco de dados ou do sistema de arquivos;

Disponibilizar interface gréfica que exiba o status de funcionamento de todos os
dispositivos ativos utilizados nos PCLs, indicando em tempo real e sem intervencgao
humana, possiveis falhas que ocorram, permitindo alertar os operadores quanto ao
funcionamento do sistema.

Possuir algoritmo que analise de maneira automatica e sem intervencdo humana, os



principais problemas relacionados a captura de imagens, identificando falhas nos PCLs
e seus componentes e disparando, no minimo, um e-mail contendo falhas detectadas
nos PCLs, Cameras, lluminadores, Sensores de presenca veicular, Dispositivos de
coleta de imagens etc...

Esta mensagem deve apresentar o resultado agrupado por PCL, contendo no minimo,
explicagdo elucidativa por texto da falha detectada, data/hora relativa a falha, nome do
PCL e o sentido da faixa de rolagem.

Possibilitar a utilizacdo de no minimo 2 (duas) esta¢cdes de pesquisas por CAM,
operando de forma simultanea e suportando multiplas requisicbes de pesquisas.
Permitir que nos médulos de pesquisas, sejam possiveis as realizagbes, no minimo,
das seguintes funcionalidades:

Permitir navegagdo sequencial pelas imagens processadas, precedentes e
subsequentes aquela eleita como objeto inicial de pesquisas, manuais e autométicas
através de exibicdo sequencial das imagens.

Permitir ao operador, iniciar uma navegacdo, que seguird de forma sequencial e
automatica (sem intervengdo humana), tendo opg¢do para pausar ou ndo, quando
algum veiculo exibido na navegacédo, estiver associado a algum REGISTRO DE
FATOS. Permitir a pesquisa no banco de dados por sequéncia de caracteres exatos,
por sequéncia de caracteres constantes no objeto de pesquisa, por caracteres
coringas, por palavras ou partes delas, escritas nos veiculos ou ainda por outros dados
identificadores que a solu¢do proposta disponibilizar.

Permitir a pesquisa no banco de dados apresentando todas as imagens referentes as
passagens veiculares, mesmo que por qualquer motivo ndo tenha sido possivel
extracdo de informacdes pelos sistemas automaticos.

Permitir pesquisas pelos principais campos, obtidos, quando e se houver integracéo
com fonte de dados de terceiros, possibilitando a classificagéo e filtragem dos mesmos.
A filtragem deveréa suportar multipla sele¢éo, como por exemplo, combinar a filtragem
dos veiculos com as seguintes caracteristicas: marca do veiculo, e cor do veiculo.
Permitir que, ao formular a pesquisa, o usuario possa filtrar os resultados de forma que
sejam exibidas apenas as passagens veiculares verificadas pelos seguintes critérios,
de forma Unica e combinados entre si:

No intervalo compreendido entre duas datas e horas distintas. Em uma mesma data,
entre duas horas distintas.

Em um anico PCL selecionado e o(s) respectivo(s) sentido(s) de direcdo dos veiculos.
Em multiplos PCLs selecionados e os respectivos sentidos de direcdo dos veiculos.
Por classificacéo de tipos de veiculos.

A filtragem por classificagéo de tipos de veiculos devera suportar todos os tipos obtidos
pelo processamento das imagens e possibilitar multipla sele¢cdo dos mesmos.
Definicao por texto exato ou texto contido.

Para cada passagem veicular exibida no resultado da pesquisa deve ser exibido
identificador visual que aponte que aquela passagem foi coletada durante o horario de
verao.

Permitir que os resultados das pesquisas sejam exibidos através de interface gréafica
interativa, em multiplos quadrantes (formato popularmente conhecido como mosaico),
nos quais constem as imagens e as respectivas informacdes associadas a cada
passagem veicular, de maneira a poder-se visualizar simultaneamente o minimo de 8
gquadrantes.



O mosaico devera ajustar o formato de visualizacdo da tela automaticamente,
dependendo do nimero de quadrantes em tela e resolucdo do monitor igual ou acima
de 768 linhas.

Possuir representacdo grafica de uma linha do tempo que mostre o tempo decorrido
desde a captura da imagem até o armazenamento, destacando no minimo, a data e
hora de captura da imagem, data e hora de processamento e data e hora do
recebimento da imagem pelo servidor.

Permitir zoom digital progressivo, aplicagdo de brilho e contraste nas imagens
vinculadas aos resultados das pesquisas efetuadas utilizando-se somente do mouse e
aplicando as alteracdes instantaneamente.

Permitir exportacdo de imagens relativas a passagens veiculares, passivel de
visualizagdo por qualquer visualizador de imagens de mercado, suportando insergéo
de marca d'agua e obrigatoriamente de identificadores digitais em todas as imagens,
com posterior comprovacéo da autenticidade e integridade do arquivo exportado (ndo
adulteragéo) atraves de ferramenta disponibilizada pela propria solucéo ofertada.
Possuir varias op¢Bes de mosaicos para visualizagbes dos resultados de pesquisas,
que permitam aumentar o nimero de quadrantes por pagina.

Permitir a selecdo do enquadramento desejado das imagens nos quadrantes do
mosaico, que retornardo das pesquisas, no minimo, com 0s seguintes
enquadramentos dentro da area de visualizagdo:

Imagem inteira.

Somente do veiculo na area de visualizacdo. Somente da placa veicular na area de
visualizacéo.

Ao alternar entre os enquadramentos acima, as exibicbes de todas as imagens
apresentadas como resultado da pesquisa, deverdo passar a respeitar o0
enquadramento definido sem nova intervengéo humana.

Permitir que, para cada veiculo retornado como resultado de uma pesquisa exibida em
um monitor, possa ser exibido em um segundo monitor, o perfil comportamental do
veiculo em questéo.

Permitir a associacdo manual de uma determinada passagem veicular a um
determinado fato registrado, de forma que esta informacéo possa ser utilizada na
confeccgéo de relatérios conclusivos das andlises.

Permitir que ao formular a pesquisa, o usuario possa filtrar os resultados de forma que
sejam selecionadas e exibidas no mosaico, apenas as passagens veiculares que
apresentarem vinculos, automaticos e manuais, com dados constantes nos registros
de fatos.

Permitir que imagens, obtidas de uma camera adicional conectada ao PCL e recebidas
juntamente com as imagens de passagens veiculares, possam ser exibidas nos
resultados das pesquisas.

Permitir que a partir do mosaico de exibicdo dos resultados de pesquisas, possa-se
proceder a correcdo das placas lidas pelo sistema e que tais correcbes possam ser
auditadas, devendo no minimo:

Suportar a correcdo da leitura da placa, relativa a uma passagem veicular registrada
pelo sistema.

Suportar a correcao das leituras das placas relativas a um lote de passagens veiculares
registradas pelo sistema, para no minimo, lote com 50 registros, apresentando ao final
todas as alteracbes efetuadas pelo usuario e solicitando obrigatoriamente a



confirmacéo do usuario antes de gravar definitivamente os dados inseridos e alterados.
A solucéo proposta deve disponibilizar uma tela (painel de informacgdes), que devera
ser atualizada de forma automatica, em tempo real e sem intervengdo humana,
devendo no minimo:

Permitir alternar-se entre os seguintes intervalos de tempo: Ultimas 24, 48 e 72 horas:
SOBRE A PROPRIA CAM:

Numero de FATOS REGISTRADOS no periodo selecionado.

Quantidades de FATOS REGISTRADOS que necessitam de complemento de
informacoes.

Numero de alarme ocorridos no periodo selecionado.

Numero de alarmes ainda nédo auditados e pendentes de concordancia do supervisor.
Numero de PCLs que apresentam problemas.

Para todos os recursos acima, a solucéo devera prever uma forma de diretamente do
painel de mensagem abrir o(s) médulo(s) especifico(s) e exibir automaticamente as
informagoes relativas e que foram consideradas para as totalizagdes solicitadas.
SOBRE AS CAMs INTERLIGADAS:

Status da interligacéo (on-line / off-line) da prépria CAM, incluindo contador de tempo
a partir da mudanca do status.

Numero de FATOS REGISTRADOS e classificados como compartilhados, e ainda ndo
Enviados.

Numero de FATOS REGISTRADOS em outras CAMs recebidos no periodo
selecionado.

Numero de FATOS REGISTRADOS compartilhados, cujos ciclos de existéncias foram
encerrados por alguma das CAMs no periodo selecionado.

Numero de FATOS REGISTRADOS que sofreram alteragdes por algum operador da
propria CAM ou de outras CAMSs.

Numero de novas anotag¢des contributivas entre as CAMs.

Numero de alarmes disparados em fungdo de FATOS REGISTRADOS em outras
CAMs.

Para todos os recursos acima, a solugédo devera prever uma forma de diretamente do
painel de mensagem abrir o(s) médulo(s) especifico(s) e exibir automaticamente as
informacg0es relativas e que foram consideradas para as totalizagdes solicitadas.
SOBRE NOTIFICACOES

Os resultados das andlises feitas de forma automética (sem intervengdo humana),
deverédo ser apresentados em forma de notificagdo no painel de informagdes.

O ciclo de notificacbes poderéa ser encerrado somente quando um operador assinar a
mesma, permitindo a auditoria sobre as notificagcdes.

A solucdo proposta devera disponibilizar moédulo que permita a visualizacao
georreferenciada dos elementos do REGISTRO DE FATOS, sendo exigido no minimo:
Capacidade de filtrar os fatos ou ocorréncias por data e hora;

Possibilidade de visualizacéo através de multiplas camadas; Capacidade de selecionar
os fatos por tipo;

Visualizacao georreferenciada dos pontos de captura de imagens;

Inclusdo de novas camadas a critério do operador, tais como escolas, bancos, cameras
de CFTV, zonas, setores, etc., através de interface grafica simples e intuitiva,
permitindo;



Inclusdo e exclusdo de novos itens dentro de cada camada a critério do operador;
Criacado e edicao de camadas com pontos ou camadas com areas.

Criacdo e edi¢do de camadas com pontos ou camadas com areas.

Possibilidade de corrigir a coordenada geografica de qualquer fato, diretamente no
mapa, usando recurso de arrastar e soltar.

Possibilidade de visualizacdo georreferenciada de mais de uma camada
simultaneamente exibindo icones distintos para cada camada;

Geracédo de mapa de calor, definindo areas através de aplicacao de gradiente de cores
e suas temperaturas, em funcdo da distribuicAo e concentracdo dos fatos
georreferenciados;

Capacidade de, a critério do usuario, modificar a densidade do mapa de calor
desejado, gerando macro ou microareas, tendo em cada uma das microareas definidas
as concentracdes de delitos cadastrados;

Possibilidade de cadastrar e visualizar &reas georreferenciadas, para demarcar
regides de interesse no mapa tais como zonas de cidades e areas de monitoramento;
Possibilidade de visualizar as ocorréncias de maneira agrupada contendo o total de
registros por agrupamento;

A solucéo proposta devera disponibilizar modulo que permita comparar visualmente os
elementos georreferenciados do REGISTRO DE FATOS, sendo exigido no minimo:

Possibilitar a comparagdo, o acompanhamento do deslocamento dos fatos e a
distribuicdo das ocorréncias em funcéo do tempo, agrupadas por més, com no minimo
as seguintes formas de visualizacdo: impressa e animada.

Capacidade de filtrar os fatos ou ocorréncias por intervalo de data; Capacidade de
selecionar os fatos por tipo;

Quando selecionado uma camada com determinadas areas e outra camada com
determinados pontos, o sistema devera ser capaz de contabilizar em tempo real e de

maneira automatica, a quantidade de pontos contidos dentro de cada area, exibindo o
resultado em forma de legenda no préprio mapa em analise.

Capacidade de exibir em mapa as ocorréncias de roubo de veiculos, furto de veiculos
e recuperacao de veiculos, de maneira a possibilitar a visualizagédo e analise de onde
os veiculos estdo sendo roubados e furtados e onde estao sendo recuperados.

Este mapa deve ser interativo e fazer uso de ferramentas graficas com indicacéo
animada entre os locais onde cada veiculo foi furtado ou roubado e recuperado,
permitindo a exibi¢cdo das informagdes sobre o fato registrado.

Dentre os relatorios operacionais disponibilizados pela solugdo proposta, o minimo
exigido sera:

Relatério de placas veiculares com leituras incorretas e que foram devidamente
corrigidas pelos operadores, exibindo identificacdo do operador, placa anterior, nova
placa, data e hora da corregéo.

Relatério de imagens relativas as passagens veiculares que foram exportadas do
sistema, exibindo a identificacéo do operador que realizou a operacédo, data e hora da
operacdo, placa do veiculo relativo & passagem, data e hora da passagem e
identificacdo do ponto de captura relativo a passagem.

Relatorio de sessfes de utilizacdo do sistema, exibindo identificagdo do operador e
data e hora das operacdes de abertura, autenticacéo e encerramento do sistema.
Relatério de pesquisas de veiculos efetuadas no sistema, exibindo a identificacdo do
operador, data e hora da pesquisa e a placa, ou parte dela, pesquisada.



Relatorio de acdes tomadas pelos operadores em funcao dos alarmes disparados pelo
sistema, exibindo fotografia da passagem que gerou o alarme, dados do alarme, dados
do FATO REGISTRADO relativo ao veiculo monitorado e as ag6es tomadas pelo
operador.

Relatério que permita auditoria, para verificar quais acdes foram executadas pelos
operadores, permitindo que o supervisor faca auditorias em suas proprias equipes de
trabalho.

Relatério que permita aos operadores a checagem das informacdes cadastradas no
REGISTRO DE FATOS, apontando a auséncia de dados basicos, como por exemplo,
falta de endereco ou descricdo do fato ou outra exigida pela solugdo proposta.

Dentre os relatérios estatisticos disponibilizados pela solugdo proposta, 0 minimo
exigido sera:

Relatério de dados estatisticos por tipo de FATO REGISTRADO, exibindo para um tipo
de FATO REGISTRADO e um intervalo de data e hora, o mapa com itens
georreferenciados em fungédo dos enderecos dos FATOS, histograma do numero de
ocorréncias por semana, histograma do niamero de ocorréncias por dia da semana e
histograma de ocorréncia por intervalos de hora de ocorréncias.

Relatorio de dados estatisticos para os tipos de FATOS REGISTRADOS, exibindo para
0s principais tipos de FATOS REGISTRADOS e um intervalo de data e hora, a
distribuicdo do numero de ocorréncias por tipo de fato e os histogramas do nimero de
ocorréncias semanais para cada tipo de FATO, permitindo num Unico relatério
acompanhar a distribuicdo e a evolucdo dos indices semanais por tipo de FATO
REGISTRADO.

Relatério de veiculos monitorados, exibindo o histograma de distribuicéo dos tipos de
FATOS REGISTRADOS em fung¢do do numero de monitoramentos e o histograma de
modelos de veiculos monitorados em fungdo do numero de monitoramentos,
evidenciando quais os tipos de FATOS REGISTRADOS e modelos de veiculos de
maior interesse.

Relatério de dados estatisticos para os alarmes gerados, exibindo os alarmes em um
intervalo de data e periodo do dia, os graficos da distribui¢cdo de alarmes para o dia da
semana, dia do més, horério do alarme e PCLs.

Relatério de dados estatisticos para os tipos de FATOS REGISTRADOS, com
possibilidade de filtro por tipos de FATOS REGISTRADOS, setores e um intervalo de
data e hora, exibindo como resultado a distribuicdo dos tipos de FATOS
REGISTRADOS em funcao dos periodos do dia (madrugada, manha, tarde e noite)
em graficos, tabela e apontando os FATOS REGISTRADOS no mapa.

Relatério de dados estatisticos para a distribuicdo dos tipos de FATOS
REGISTRADOS por setor, com possibilidade de filtro intervalo de data e hora, exibindo
como resultado os totais de FATOS REGISTRADOS por setor e os totais de tipos de
FATOS REGISTRADOS por setor.

Dentre os relatérios de trafego veicular disponibilizados pela solucdo proposta, o
minimo exigido seré:

Relatério do fluxo de passagens veiculares por PCL, exibindo o fluxo veicular em um
intervalo de data e um determinado PCL, os gréaficos da distribuicdo por classificacdo
de veiculo e do fluxo das passagens por hora do dia e por sentido no PCL selecionado.
Relatorio de fluxo de passagens veiculares por rota, exibindo o fluxo veicular em um
intervalo de data e entre dois PCLs, o grafico com o intervalo de tempo médio para



transito entre os locais selecionados.

Relatorio de permanéncia do veiculo nas 4reas monitoradas, exibindo as totalizacdes
de passagens em um intervalo de data e hora, as informac6es referentes ao nimero
de veiculos que entraram, sairam ou passaram pelos PCLs e o grafico do tempo médio
gue os veiculos permaneceram na area monitorada.

2.3. Modulo de Integracdo com Muralha Paulista

O sistema proposto devera possibilitar a imediata integragdo com o Software VMS —
Gerenciador de Imagens ofertado;

As integragfes minimas exigidas sao:

Integrac@o com o Sistema do Governo do Estado Muralha Paulista;

Essa integragéo deve compreender, o sistema de Reconhecimento Facial e Leitura de
placas de veiculos.

Quando um alarme for gerado, por ocasido de uma passagem de veiculo monitorado
por um PCL, uma ou mais cameras do CFTV, pré-determinadas, serdo apresentadas
em destaque, no formato de grade, em uma tela igualmente pré-definida, no proprio
sistema de CFTV.

2.4. Sistema de Localizac&o e gestéo de territorial

A solucdo proposta deverd disponibilizar modulo que permita a visualizacdo
georreferenciada dos elementos do REGISTRO DE FATOS, sendo exigido no minimo:
Capacidade de filtrar os fatos ou ocorréncias por data e hora;

Possibilidade de visualizagédo através de multiplas camadas;

Capacidade de selecionar os fatos por tipo;

Visualizacdo georreferenciada dos pontos de captura de imagens;

Inclusdo de novas camadas a critério do operador tais como escolas, bancos, cameras
de CFTV etc.;

Possibilidade de corrigir a coordenada geografica de qualquer fato, diretamente no
mapa, usando recurso de arrastar e soltar.

Possibilidade de visualizacdo georreferenciada de mais de uma camada
simultaneamente;

Geracao de mapa térmico, através do uso de cores e suas temperaturas, em funcao
da distribuicdo e concentragéo dos fatos

Capacidade de, a critério do usuario, modificar a densidade do mapa térmico desejado,
gerando macro ou micro areas, tendo em cada uma das micro-areas definidas as
concentracOes de delitos cadastrados

Possibilidade de cadastrar e visualizar areas georreferenciadas, para demarcar
regibes de interesse no mapa tais como zonas de cidades e areas de monitoramento;
Possibilidade de visualizar as ocorréncias de maneira agrupada contendo o nimero
de registros por agrupamento;

A solucéo proposta devera disponibilizar modulo que permita comparar visualmente os
elementos georreferenciados do REGISTRO DE FATOS, sendo exigido no minimo:
Possibilitar a comparacdo, o acompanhamento do deslocamento dos fatos e a
distribuicdo das ocorréncias em fun¢éo do tempo, agrupadas por més, com no minimo



as seguintes formas de visualizacdo: impressa e animada.

Capacidade de filtrar os fatos ou ocorréncias por intervalo de data;

Capacidade de selecionar os fatos por tipo;

Dentre os relatérios operacionais disponibilizados pela solucdo proposta, 0 minimo
exigido sera:

Relatorio de placas veiculares com leituras incorretas e que foram devidamente
corrigidas pelos operadores, exibindo identificacdo do operador, placa anterior, nova
placa, data e hora da correcao.

Relatério de imagens relativas as passagens veiculares que foram exportadas do
sistema, exibindo a identificagcdo do operador que realizou a operacao, data e hora da
operacdo, placa do veiculo relativo a passagem, data e hora da passagem e
identificacdo do ponto de captura relativo a passagem.

Relatério de sessfes de utilizagdo do sistema, exibindo identificacdo do operador e
data e hora das operagdes de abertura, autenticacéo e encerramento do sistema.
Relatério de pesquisas de veiculos efetuadas no sistema, exibindo a identificacdo do
operador, data e hora da pesquisa e a placa, ou parte dela, pesquisada.

Relatério de a¢des tomadas pelos operadores em funcao dos alarmes disparados pelo
sistema, exibindo fotografia da passagem que gerou o alarme, dados do alarme, dados
do FATO REGISTRADO relativo ao veiculo monitorado e as agfes tomadas pelo
operador.

Relatério que permita auditoria, para verificar quais acdes foram executadas pelos
operadores, permitindo que o supervisor faga auditorias em suas proprias equipes de
trabalho.

Relatério que permita aos operadores a checagem das informacdes cadastradas no
REGISTRO DE FATOS, apontando a auséncia de dados basicos, como por exemplo,
falta de endereco ou descricdo do fato ou outra exigida pela solucéo proposta.

Dentre os relatorios estatisticos disponibilizados pela solu¢cdo proposta, 0 minimo
exigido sera:

Relatorio de dados estatisticos por tipo de FATO REGISTRADO, exibindo para um tipo
de FATO REGISTRADO e um intervalo de data e hora, o mapa com itens
georreferenciados em funcédo dos enderecos dos FATOS, histograma do nimero de
ocorréncias por semana, histograma do nimero de ocorréncias por dia da semana e
histograma de ocorréncia por intervalos de hora de ocorréncias.

Relatério de dados estatisticos para os tipos de FATOS REGISTRADOS, exibindo para
0s principais tipos de FATOS REGISTRADOS e um intervalo de data e hora, a
distribuicdo do niumero de ocorréncias por tipo de fato e os histogramas do nimero de
ocorréncias semanais para cada tipo de FATO, permitindo num uanico relatério
acompanhar a distribuicdo e a evolucdo dos indices semanais por tipo de FATO
REGISTRADO.

Relatério de veiculos monitorados, exibindo o histograma de distribui¢cdo dos tipos de
FATOS REGISTRADOS em fung¢é@o do nimero de monitoramentos e o histograma de
modelos de veiculos monitorados em funcdo do numero de monitoramentos,
evidenciando quais os tipos de FATOS REGISTRADOS e modelos de veiculos de
maior interesse.

Relatério de dados estatisticos para os alarmes gerados, exibindo os alarmes em um
intervalo de data e periodo do dia, os graficos da distribui¢cdo de alarmes para o dia da
semana, dia do més, horério do alarme e PCLs.



Dentre os relatérios de trafego veicular disponibilizados pela solucdo proposta, o
minimo exigido sera:

Relatério do fluxo de passagens veiculares por PCL, exibindo o fluxo veicular em um
intervalo de data e um determinado PCL, os gréficos da distribuicdo por classificacdo
de veiculo e do fluxo das passagens por hora do dia e por sentido no PCL selecionado.
Relatério de fluxo de passagens veiculares por rota, exibindo o fluxo veicular em um
intervalo de data e entre dois PCLs, o grafico com o intervalo de tempo médio para
transito entre os locais selecionados.

Relatorio de permanéncia do veiculo nas areas monitoradas, exibindo as totalizacdes
de passagens em um intervalo de data e hora, as informacdes referentes ao nimero
de veiculos que entraram, sairam ou passaram pelos PCLs e o grafico do tempo médio
gue os veiculos permaneceram na area monitorada.

2.5. Dispositivo Portéatil

Deve vir instalado com APP para integracdo com o Sistema de Gestdo de Malha Viaria
e Analise Comportamental; Deve possuir minimamente tela de 8 polegadas;
Capacidade de 16GB; Tecnologia 4G; 3GB de RAM; Camera de 8MP;

A PROPONENTE devera garantir, durante todo o tempo de duracdo de manutencao,
o fornecimento de software, integracdes, servicos e suportes continuados
(funcionando como servigo - SAAS) para troca de informagfes entre 0 SISTEMA DE
ANALISES e telefones celulares cadastrados, no minimo para o sistema operacional
Android, devendo:

Disponibilizar processo para validar o uso dos telefones cadastrados, de forma a
garantir a seguranga das informagdes enviadas e recebidas.

Disponibilizar processo de revalidacdo em casos de troca de telefone fisico, mesmo
gue o novo aparelho utilize o mesmo do nimero de telefone anterior.

Os servicos deverdo garantir que somente aparelhos celulares, previamente
cadastrados e autorizados sejam utilizados.

Devera ser parte integrante dos servicos, a disponibilizacdo para o uso de aplicativo
mobile integrado ao moédulo de alarmes do SISTEMA DE GESTAO E ANALISES,
durante todo o periodo contratual, para:

Receber os alarmes gerados na CAM, para os quais o numero de telefone foi
previamente cadastrado para este propdsito, devendo no minimo:

Gerar alerta sonoro.

Gerar notificacdo no formato padréo do sistema operacional do telefone em questao.
Permitir a partir da notificacdo, a abertura de uma tela exibindo automaticamente o
alarme gerado com imagem, incluindo no minimo, a placa do veiculo, identificacdo do
local, motivo e descricao do alarme.

Permitir a exibicdo em lista, dos Ultimos alarmes recebidos (parametrizavel em dias).
Deverd ser parte integrante dos servigos, a disponibilizacdo para o uso de aplicativo
mobile integrado ao médulo de recepcdo de imagens do SISTEMA DE GESTAO E
ANALISES, durante todo o periodo contratual, para:

Permitir ao usuério tirar uma foto de veiculo com o imediato e automatico envio para a
CAM, incluindo, no minimo, data/hora, coordenadas geograficas e identificacdo do
dispositivo mobile.



Garantir que as fotos enviadas sejam somente aquelas obtidas usando o referido
aplicativo.

Permitir ao usuério, a execucéo de blitz, apontando a cAmera do celular para uma via,
obtendo automaticamente uma imagem de cada veiculo que passar pelo local,
enviando-as automaticamente para a CAM, incluindo, no minimo, data/hora,
coordenadas geograficas e identificacdo do dispositivo mobile.

Garantir que as fotos enviadas sejam somente aquelas obtidas usando o referido
aplicativo.

Para todos os casos em que no momento da obtencdo das imagens ndo existir
disponibilidade de conexao para envio imediato, estas deverdo ser enviadas a partir
do momento que a conexao for restabelecida, respeitando as informacgdes referentes
ao momento da captura e ndo ao momento do envio.

Serdo obrigacbes da PROPONENTE:

Manter os aplicativos compativeis em caso de mudanca de versao dos sistemas
operacionais dos telefones celulares.

Fornecer e garantir todos 0s servicos necessarios para o continuo funcionamento das
trocas de todos os dados entre a CAM e os telefones celulares.

Serdo obrigacfes da CONTRATANTE:

Disponibilizacédo dos chips e pacote de dados necessarios.

2.6. Solucéo de Monitoramento Publico Integrado

O software de monitoramento deve fornecer os recursos ideais para 0 monitoramento
local e remoto. O sistema deve permitir a utilizacdo de varios modelos de cameras IP
e servidores de video de diversos fabricantes compativeis com o padrdo ONVIF,
possibilitando assim a escolha do conjunto de hardware que melhor atenda as
necessidades sem ficar vinculado a uma s6 determinada marca, possibilitando dessa
forma a liberdade de expanséo futura do sistema. O Sistema deve permitir uma grande
variedade de ferramentas de monitoramento, reproducdo, pesquisa e gravacdo de
video, oferecendo maior gerenciamento dos recursos de hardware, seguranca,
facilidades administrativas e operacionais.

Arquitetura de Cluster Escalavel

Master-Slave Clustering: Implementacdo de um servidor mestre que pode se expandir
dinamicamente para até 5 servidores escravos, com capacidade para suportar até
55.000 dispositivos e 50.000 canais de video.

Solucdes de Hot Standby: Garantia de operacéo ininterrupta com servidores de backup
continuamente sincronizados, prontos para assumir automaticamente em caso de
falhas.

Desempenho Aprimorado de Streaming

Cluster de Servidores de Streaming: Utilizagdo de tecnologias de balanceamento de
carga para distribuir solicitacdes dinamicamente entre servidores disponiveis,
assegurando performance estavel e reproducédo de video fluida, mesmo durante picos
de uso.

Gerenciamento Unificado e Visual

Interface Intuitiva e Visual: Representacao grafica da topologia de rede e arquitetura
do sistema, com gerenciamento centralizado e facilitado dos servidores e dispositivos
conectados.



Aplicacdes Modulares

Seguranca por Video: Monitoramento remoto, exibicdo ao vivo, reproducdo de
gravacoes e gerenciamento de multiplos locais via nuvem.

Controle de Acesso: Suporte a credenciais méveis, reconhecimento facial, integracéo
com sistemas de video e alarmes, e controle remoto de multiplas portas.
Intercomunicacdo por Video: Comunicacdo bidirecional com visitantes, sem
necessidade de estacao interna, com controle de entrada e chamadas de video.
Deteccédo de Alarmes: Centralizacdo de alarmes de sensores diversos, com alertas em
tempo real acompanhados de videos e localizag&o visual integrada.

Funcionalidades

Gerenciamento Remoto: Monitoramento e controle de mdultiplos locais de forma
centralizada e em tempo real, acessivel via dispositivos moveis.

Alta Escalabilidade: Possibilidade de adi¢cédo ou remocao dindmica de dispositivos com
modelo de assinatura mensal flexivel.

Seguranca e Confiabilidade: Plataforma com criptografia de dados e servigcos
gerenciados 24/7.

Operacional: Reducdo de investimentos iniciais em infraestrutura e custos de
manutencgédo de servidores.

Implantagdo: Implantacdo sem necessidade de VPN ou configuragdo de
redirecionamento de portas.

Funcionalidades Avancadas

Andlises Inteligentes Integradas: Contagem de pessoas, analise de filas, mapas de
calor e reconhecimento de caracteristicas pessoais.

Monitoramento Embarcado de Veiculos: Rastreamento GPS, reproducédo remota de
videos embarcados, alertas de comportamento irregular do motorista.

Integracdo com Sistemas de Terceiros: Suporte via OpenAPI para personalizacoes e
integragdo com sistemas ERP, CRM, etc.

Sinalizacdo Digital: Gestdo de conteido multimidia com modelos pré-definidos para
monitores de informagdes e comunicagao interna.

Monitoramento de Integridade do Sistema: Visualizacdo em tempo real do uso de CPU,
memoria e rede de cada dispositivo/servidor, com alertas automaticos de falha.
Controle de Acesso Avancado: Compativel com multiplos tipos de credenciais.
Gerenciamento de Estacionamento: Controle automatizado com ANPR (leitura de
placas), regras de entrada/saida e direcionamento de vagas.

Relatérios e Dashboards: Geracdo de relatérios personalizaveis em tempo real,
exportacdo em formatos PDF/Excel e dashboards interativos.

Dados Técnicos

Divisdo de Aplicacdes: Aplicacdo web para geréncia e aplicacdo executavel para
operacdo em modo cliente, interface amigavel com menus, botdes, icones, hiperlink e
recurso de pesquisa.

Acesso e Suporte Linguistico: A aplicacdo deve ser fornecida em Portugués (PT-BR)
e contar com mecanismo de busca.

Flexibilidade e Escalabilidade: Permitir expansdo do sistema através de licencas
adicionais, com gerenciamento otimizado de armazenamento de video.

Suporte a Cameras e Dispositivos: Detec¢do automatica de modelos de camera,
suporte a gravacao continua ou ativada por movimento.



Rede e Armazenamento: Suporte a multi-streaming com compresséo H.264 e H.265.

Integracdo e Compatibilidade: API aberta, integracdo com hardware e aplicativos de
terceiros, e instalagdo em Windows 64 bits.

Assistentes de Configuracdo: Para guiar o usuario em processos de adicdo de
cameras e configuracoes.

Sistema de Backup: Para operagéo confiavel e recuperagéo rapida.

Personalizac&o da Interface: De acordo com os direitos de cada usuario.

Operacéo e Visualizacao

Cliente Desktop: Acesso atraves de software executavel, com visualiza¢@o ao vivo de
multiplas cameras.

Controle PTZ: Inteligente, com presets, macros e patrulhamento.

Audio Bidirecional: Permite audio ao vivo/gravado e gravacado sincronizada.

Busca e Backup: Permite backup de evidéncias e autenticacdo via Microsoft Active
Directory.

Central de Eventos: Exibicdo de eventos com detalhes relevantes e controle de
alarmes.

Licenciamento

Licencas Necessarias: Inclui licencas para todo funcionamento da solucao, incluindo
canais de video, reconhecimento facial, sobreposicao de informacdes digitais, reportes
e videowall.

Deve ser fornecido na modalidade e Appliance com servidor compativel e homologado
para suportar a solucgao.

Esta especificagdo técnica deve ser utilizada como base para o desenvolvimento e
apresentacdo de propostas durante o processo licitatério, garantindo que todos os
requisitos sejam atendidos e que a solugdo proposta esteja em conformidade com as
necessidades estabelecidas.

2.7. Solucéo de Armazenamento de Dados

Com as seguintes especificacdes minimas obrigatorias:

A aquisicdo do equipamento visa ampliar e garantir a capacidade de armazenamento
e gerenciamento das imagens captadas pelas cameras IP do sistema de
videomonitoramento da instituicdo, assegurando maior robustez, escalabilidade,
disponibilidade e confiabilidade da infraestrutura de segurancga eletronica.
ESPECIFICACOES TECNICAS MINIMAS EXIGIDAS

O equipamento ofertado devera atender, no minimo, as seguintes especificacfes
técnicas:

Suporte para até 128 canais de cameras IP;

Resolucdo maxima de gravacao: até 12 MP por canal;

Largura de banda:

Entrada: até 356 Mbps

Saida: até 356 Mbps

Capacidade de armazenamento:

Suporte a até 16 discos rigidos SATA hot-swappable

Capacidade total maxima: até 224 TB

Suporte aRAID 0, 1, 5, 6, 10 e JBOD



Video:

Saidas: 2 HDMI (1 até 4K), 2 VGA

Visualizacao local: até 4 canais 4K ou 16 canais 1080p
Conectividade:

4 interfaces Ethernet independentes (RJ-45 10/100/1000 Mbps)
Interface E-SATA

Interface Serial RS-485, RS232

Suporte a failover e agregacéao de link (Link Aggregation)

Portas de alarme:

16 entradas e 16 saidas de alarme configuraveis

Fonte de alimentacgéo:

Redundante (para maior disponibilidade)

Protocolos suportados:

ONVIF (Profile S, G, T), PSIA, RTSP, HTTPS, NTP, entre outros
Acesso remoto via:

Cliente Web, Software VMS, aplicativo, entre outros

Suporte a fungdes inteligentes:

Busca de filtros placas veiculares, dete¢éo de corpo humano e veiculos, contagem de
pessoas, detec¢cdo de movimento, cruzamento de linha, intruséo.
Interface de operacéo local:

Suporte a mouse, teclado e controle remoto

CE, FCC
Apresentar catalogo do equipamento junto a proposta comercial;

2.8. Dispositivo de Pesquisa e Consulta

Com as seguintes especificacdes minimas obrigatorias:

Com as seguintes especificacdes minimas obrigatorias:

Acompanha 02 monitores de LCD 21,5” com contraste 5.000.000:1; tempo de resposta
5ms; resolu¢cdo maxima 1920x1080; entrada de sinal D-sub(rgb): DVI; HDMI;

O modelo de equipamento devera ser a geracdo mais recente disponibilizada pelo
fabricante, ndo sendo aceito equipamentos em final de vida ou descontinuados;

Com as seguintes caracteristicas minimas obrigatérias

Deve apresentar Intel 17-10700K, e clocking de no minimo 3.80GHz ou superior;
Deve apresentar Memoria de Caché de no minimo 16MB;

Deve apresentar Memadria RAM de no minimo 8GB, DDR4;

Deve possuir no minimo SSD de 480GB SATA;

Devera vir acompanhado por Placa de Rede com no minimo 2 portas 10GBase-T
RJ45; Deve apresentar fonte de alimentacdo com consumo maximo de 500W;

O Chassi deve apresentar Temperatura de Operacdo entre 10°C a 35°C; O Chassi
deve ser Padréo Torre na cor preta,

Devera vir acompanhado por Sistema Operacional Sistema Operacional Microsoft
Windows 10 PRO;

Cada Workstation devera vir acompanhada por Mouse e Teclado padrdo de mercado;
O Fabricante deverd dar garantia do tipo Balcdo, com 36 meses contra defeito de
manufatura e Suporte Técnico Remoto incluso em horario comercial 8x5;



e Apresentar catalogo do produto na proposta comercial.

2.9. MONITOR DE 23 POLEGADAS

¢ Com as seguintes caracteristicas minimas obrigatérias
e Deve possuir display de led com tamanho de 23

o Deve apresentar resolucdo de no minimo 1920 x 1080;
o Deve apresentar formato de imagem 16:9;

e Deve apresentar brilho de tela 250cd/m2;

e Deve apresentar tempo de resposta maximo 8ms;

e Deve possuir conectores VGA, HDMI e Display Port;

e Deve vir com base / suporte de mesa,;

e Deve vir com cabos e adaptadores necessarios para ligacdo na Estacéo Gréfica,
e Apresentar catalogo do produto na proposta comercial.

2.10. TECLADO DE MONITORAMENTO

¢ Com as seguintes caracteristicas minimas obrigatérias Mesa Operacional

e Possibilitar a operacdo de todo o sistema, através de mesa operacional USB
totalmente compativel com o fabricante do software VMS ofertado, sem necessidade
de aquisicdo de licengas.

o O Joystick precisa conter caracteristicas minimas, projetado para controlar diversos
dispositivos, como cameras, NVRs e DVRs. Possuir um joystick flexivel de 4 eixos e
botdes que executam fungbes avancadas.

e Principais caracteristicas técnicas minimas:

e Interfaces:

e 1 porta USB 2.0

e Interfaces seriais: 1 RS-232, 1 RS-422, 1 RS-485
¢ 1interface de rede Ethernet adaptativa de 10/100 Mbps
e Geral

e Temperatura de operacédo: -7°C a +52°C

e Umidade de operacéo: 09% a 80%

e Peso liquido: 1,5 kg

e Consumo de energia: < 5W

e Fonte de alimentac&o: 12 VDC

e Display: Tela de 100 x 64 pixels

e Joystick: Joystick de 4 eixos

Certificagbes: CE, UL, FCC

2.11. PONTO DE COLETA DE IMAGENS TIPO |
Sensor de imagem: CMOS de 1/1.18” com varredura progressiva;
Resolugdo maxima: 2560 x 1440
Lente varifocal com zoom motorizado: 5.9mm a 188.8mm
Foco: Automatico, semiautomatico, manual, foco rapido
32x zoom 6tico e 16x zoom digital



Movimento Panoramico 360°

Movimento vertical -15° a 90° auto Flip

Velocidade de varredura panoramica configuravel 0.1° a 160°/s; velocidade de
preset: 240°/s

Velocidade de varredura vertical configuravel 0.1° a 120°/s, velocidade de preset:
200°/s

300 Presets, 8 rondas (patrulhas), 4 padrdes de comportamento

Possuir memoria de desligamento

Acéo de Parada: Preset, Comportamento, auto scan, tilt scan, random scan, frame
scan, panorama scan

Posicionamento 3D

Tarefas agendadas Preset, pattern scan, patrol scan, auto scan, tilt scan, random
scan, frame scan, panorama scan, reiniciar dome, ajuste de dome, aux output
Velocidade do obturador: 1/1 ~ 1/100.000

Configuragédo de imagem: brilho, saturacdo, contraste e nitidez, ajuste via
browser, nvr ou software cliente

Sensibilidade a luz: Colorido — 0.0005 Lux@ (F1.2, AGC ON), 0.0001 Lux lux com
Infravermelho

Alcance Infravermelho: até 200 m

Compensacao de fundo: Day/night automatico IR cut filter with auto switch
Funcdes de gravacao: Espelho, area configuravel (BLC), reducao de ruido digital
(3D DNR), deteccao de movimento, Defog, HLC

24 méscaras de privacidade

Estabilizacéo eletrénica de imagem EIS

Ampla Abertura Dinamica (WDR): 120dB

SNR = 52dB

Compresséao de video: H.265 e H.265+ e H.264+ e H.264

Video Bit Rate: 32 Kbps até 16384 kbps

Main Stream: 50 Hz: 25 fps (2560 x 1440, 1920 x 1080, 1280 x 960, 1280 x 720);
60 Hz: 25 fps (2560 x 1440, 1920 x 1080, 1280 x 960, 1280 x 720)

Sub-stream: 50 Hz: 25 fps (704 x 576, 640 x 480, 352 x 288); 60 Hz: 30 fps (704
x 480, 640 x 480, 352 x 240)

Third Stream: 50 Hz: 25 fps (1920 x 1080, 1280 x 960, 1280 x 720, 704 x 576,
640 x 480, 352 x 288);60 Hz: 30 fps (1920 x 1080, 1280 x 960, 1280 x 720, 704
x 480, 640 x 480, 352 x 240)

8 regides fixas de ROI (Regido de interesse)

Gravacoes extras: microSD/SDHC/SDXC card (256G) local storage, NAS (NFS,
SMB/CIFS), ANR

Analise de video inteligente: Cruzamento de linha, detec¢ao de intrusdo, entrada
na regido, saida da regiédo

Andlise inteligente (deteccdo de corpo humano e veiculo) para cruzamento de
linhas, deteccéo de intrusdo, entrada e saidas da regiéo.

Andlise de deteccao de face: Até 5 faces simultaneas.

Rastreamento manual e inteligente

Funcéo EPTZ

Interface de comunicacao: 1 porta RJ45 10M/100M auto adaptéavel Ethernet
Audio: 1 entrada Line in amplitude: 2-2.4vpp, impedéancia 1 1 kQ £ 10%;
1 saida line out, impedéancia 600 Q



Alto falante embutido com distancia de até 30mts

Alarme: 2 entradas e 1 saida

Protocolos de rede: IPv4/IPv6, HTTP, HTTPS, 802.1x, QoS, FTP, SMTP, UPnP,
SNMP, DNS, DDNS, NTP, RTSP,

RTCP, RTP, TCP/IP, UDP, IGMP, ICMP, DHCP, PPPoE, Bonjour, Websocket,
Websockets

API: ONVIF 19.12, Profile S, Profile G, Profile T, ISAPI, SDK, ISUP

20 Visualizacdes simultaneas

Seguranca: HTTPS encryption, 802.1X authentication (EAP-TLS, EAP-LEAP,
EAP-MD5), watermark, IP address filter, basic and digest authentication for
HTTP/HTTPS, RTP/RTSP over HTTPS, control timeout settings,security audit log,
TLS 1.2, TLS 1.3, host authentication (MAC address)

Alimentacéo: 24VDC, 42W, HI-POE

Nivel de prote¢do: IP66, IK10, TVS 6000v, contra surtos e invertsdo de tenséo.
Condicdes de operacao: -30 °C a +65°C, Humidade 95% ou menos (sem
condensacao).

2.12. PONTO DE COLETA DE IMAGENS TIPO I
A céamera fornecida devera atender, no minimo, as seguintes especificacées
técnicas:
Tipo de Camera: Camera IP Bullet.
Sensor de Imagem: 1/2.4” Progressive Scan CMOS
Resolucdo Maxima: 6 Megapixels (3072 x 2048)
lluminacdo Minima:
Cor: 0.003 lux @ (F1.4, AGC ON)
IR: O lux com IR ativo
Lente: Varifocal motorizada de 2.8 a 12 mm com auto focus
Angulo de Vis&o: Horizontal de até 108°, variavel conforme ajuste da lente
lluminagéo Infravermelha (IR): Alcance de até 60 metros
Tecnologia de imagem: Para melhor desempenho em baixa luminosidade
Compresséao de Video: H.265+/H.265/H.264+/H.264/MJPEG
Analise de Video Inteligente (Deep Learning):
Deteccao de movimento por humanos e veiculos
Deteccdo de intrusdo, cruzamento de linha, entrada/saida de area, analise de
video com intrusdo, cruzamento de linha, baseada em filtros de humanos e
veiculos
WDR Real: 120 dB (True WDR)
Slot para Cartédo de Memoria: MicroSD/SDHC/SDXC de até 512 GB
Interface de Rede: Ethernet 10/100 Mbps, RJ-45
Compatibilidade ONVIF: Perfis S, G, T
Protecao:
IP67 (resisténcia a agua e poeira)
IK10 (protecéo contra impacto fisico)
Alimentacédo: 12VDC + 25% / PoE (802.3af)
Consumo Méximo: Até 12W
Montagem: Acessérios de montagem em parede e poste, conforme local de



instalacao

Outras Funcdes:

ROI (Regido de Interesse)

Espelhamento de imagem, mascara de privacidade

Relogio de sincronizacéo via NTP, SNMP

GARANTIA E SUPORTE TECNICO

Garantia minima de xx meses contra defeitos de fabricacéo

Suporte técnico durante o periodo de garantia, com atendimento remoto e/ou
presencial

Disponibilizacdo de manuais técnicos e firmware de atualizacao.

2.13. PONTO DE COLETA DE IMAGENS TIPO Ili
A céamera fornecida devera atender, no minimo, as seguintes especificacées
técnicas:
Aquisicao de equipamento de videomonitoramento inteligente com capacidade de
leitura automatica de placas veiculares (LPR), para fins de controle e fiscalizacdo
de trafego urbano.
O equipamento fornecido deve atender, no minimo, as seguintes especificacoes:
Tipo de Camera: Camera de Reconhecimento Automatico de Placas (LPR)
Sensor de Imagem: Progressive Scan CMOS de 1/1.8"
Resolucdo Maxima: 2688 x 1520 (4 MP)
Lente: Motorizada, varifocal de 8 a 32 mm
lluminacao Infravermelha (IR): Alcance de até 40 metros
lluminacao Adicional: LEDs brancos para captura em cores a noite
Taxa de Quadros: Até 60 fps
Deteccdo de Veiculos: Deteccéo e reconhecimento de placas em até 2 faixas de
trafego
Velocidade Suportada dos Veiculos: 0 km/h até 100 km/h
Capacidade de Reconhecimento: Placas padrdo Mercosul, inclusive em
condicdes adversas de iluminacao
Taxa de Precisao LPR: 2 95% (em condigdes ideais)
Armazenamento Local: Slot para cartdo MicroSD, até 256 GB
Interface de Rede: RJ-45 10/100/1000 Mbps, compativel com IPv4/IPv6
Protocolo ONVIF: Compativel (Perfil S, G e T)
Protecéo:
IP67 (resisténcia a agua e poeira)
IK10 (protegéo contra impacto fisico)
Alimentacéo: 24 VCA /12 VCC / PoE (IEEE 802.3at)
Consumo Maximo: < 20W
Montagem: Suporte para instalacdo em poste ou pértico viario
Recursos Inteligentes:
Lista de bloqueio e permisséo (Whitelist/Blacklist)
Gatilhos de eventos (abertura de cancela, geracédo de alarmes, etc.)
Identificacdo de marca, modelo e cor do veiculo
Modo WDR (faixa dindmica ampla), até 120 dB
Filtros de leitura por faixa, tempo e tipo de veiculo
3. GARANTIA E SUPORTE TECNICO



Garantia minima exigida de XX meses

Suporte técnico remoto e presencial durante o periodo de garantia
Documentacao técnica em portugués

Apresentar catalogo do produto na proposta comercial.

2.14. PONTO DE COLETA DE IMAGENS TIPO IV

A céamera fornecida devera atender, no minimo, as seguintes especificacfes
técnicas:

Camera tipo bullet com lente varifocal motorizada e infravermelho embutido

A camera deve:

Possuir sensor de imagem em estado solido de 1/2", ou maior, com varredura
progressiva,

Possuir lente varifocal com range entre 2.8 ~ 12 mm do tipo motorizada;

Possuir LEDs infravermelhos com capacidade de alcance de 30m de distancia,
Possui filtro de corte de infravermelho removivel automaticamente;

Possuir resolu¢do minima de 4MP (2688 x 1520), ou superior;

Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,005 lux;

Ser capaz de fornecer fluxos H.265 e H.264 de forma independente e simultanea;
Deve possuir iluminagdo minima de 0.005 lux @ F.20 no modo colorido e 0.003
lux @ F2.0 no modo preto e branco

Permitir a transmissao no fluxo principal, em resolucdo maxima em até 30 frames
por segundo na resolugcdo maxima e até 60fps na resolucdo 2MP (1920 x 1080)
Suportar no minimo 3 fluxos de video configuraveis de forma independente;
Permitir no minimo 20 conexdes simultaneas;

Possibilitar compensacgao automética para tomada de imagem contra luz de fundo
(BLC);

Possuir Wide Dynamic Range de 120 dB;

Possuir angulo de visualizacdo horizontal de no minimo 100° ~ 50° e vertical de
no minimo 60° ~ 30°

Possuir porta para conexado em rede TCP/IP com conector RJ-45 10/100BASE-T;
Possuir os protocolos: HTTP, HTTPs, TCP, RTSP, RTP, SMTP, FTP, DHCP,
DNS, DDNS, PPPOE, IPv6, QoS, UPnP, NTP, 802.1x, ICMP, IGMP, SNMP;
Suportar qualidade de servi¢co (QoS) para ser capaz de priorizar o trafego;
Permitir alimentacdo POE conforme padrdao IEEE 802.3af/at sem uso de
equipamentos adicionais;

Incorporar Balanco de Branco Automético e Manual;

Incorporar ajuste do controle de ganho, de forma automatica;

Suportar reducéo de ruido do tipo 3D;

Possuir recurso de compensacéo de luz alta (HLC);

Ser fornecida com capacidade embarcada para a configuracdo de mascaras de
privacidade de imagem e de faces na propria camera;

Possuir capacidade de armazenamento local através de SD/MicroSD card, com
capacidade de no minimo 128Gb;

Possuir capacidade de analise de video embarcado de, no minimo: cruzamento
de linha, area de intrusdo, remocéo de objeto, objeto abandonado;

A camera deve possuir tecnologia capaz de realizar a deteccéo de faces, assim
COmo as suas caracteristicas faciais.



A camera deve possuir tecnologia capaz de melhoria de imagem instantanea,
utilizando de métodos para deixar a imagem mais nitida e clara para visualizagcao
e processamento do analitico.

Ser fornecida com capacidade inteligente embarcada, de diferenciar pessoas e
veiculos;

Ser fornecida com capacidade instalada para detectar movimentos;

Possuir protocolo de Integracdo ONVIF;

Possuir, no minimo, 1 entrada e 1 saida de alarme;

Possuir, no minimo, 1 entrada e 1 saida de audio;

Ser fornecida com caixa de protecdo com grau de protecéo IP67;

Possuir resisténcia a impacto com grau de protecéo IK10;

Seus acessorios devem ser do mesmo fabricante da cAmera ou homologados pela
mesma garantindo a qualidade da solucéo;

Possibilitar operacdo no range de temperaturas de -30°C e 55°C;

Deve possuir certificacdo FCC e/ou CE;

A camera deve possuir garantia do fabricante de pelo menos 3 anos comprovado
por declaracdo do fabricante incluindo informacBes acerca do centro de
assisténcia técnica autorizado em territorio nacional. Ndo seré aceita garantia de
terceiro (distribuidor, importador ou instalador).

O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada
pelo fabricante.

O dispositivo deve possuir tecnologia de checagem pacote de dados,
disponibilizando filtros como: fonte do IP, endereco de IP do alvo, tipo do
protocolo, porta do alvo e da fonte.

2.15. Adaptador de Fixagao

A céamera fornecida devera atender, no minimo, as seguintes especificacées
técnicas:

Para fixacdo do suporte em poste; Corpo em aluminio;

Pintura eletrostatica a po;

Acompanha cinta e parafusos em ago inox

Apresentar catalogo do produto na proposta comercial.

2.16. BASTIDOR EXTERNO

Com as seguintes caracteristicas minimas obrigatorias:

O dispositivo de gerenciamento e controle de cameras e de sensores de presenca
veicular para até 2 faixas, € destinado a uso em ambiente externo, com todo o
aparato e suportes necessarios para fixacdo em postes de 4" ou maior, protegidos
contra intempéries e com refrigeragéo forgada.

O dispositivo de captura de imagens devera:

Possibilitar a deteccdo de passagens veiculares por até 2 (duas) faixas de
rolamento em locais previamente definidos para a instalacdo de Pontos de coleta
de imagens.

Controlar até 2 sensores de identificagdo veicular do tipo laco indutivo.
Incorporar switch padréo industrial (suportar operacdo até 65°C), com minimo de
8 (oito) portas, que permita interligar a solucdo a rede internet e que atenda a
conexao de cameras extras.



Detectar a presenca veicular utilizando-se obrigatoriamente, dos sensores nos
Pontos de coleta de imagens.

Capturar quantidade configuravel de imagens por passagem veicular, sendo
exigido no minimo duas imagens.

Capturar no minimo 2 (duas) imagens de cada veiculo que trafegue pelos Pontos
de coleta de imagens, configuraveis a critério do operador, nas quais apareca a
respectiva placa veicular e que permitam a identificacdo de caracteristicas
peculiares a cada automotor, tais como coloracdo, modelo e sinais distintivos
diversos.

Possuir recurso que possibilite a visualizacdo on-line de suas cameras para
facilitar o apoio ao ajuste das mesmas pelo técnico de campo.

Capturar veiculos passando pela contramédo da via de rolagem, utilizando-se de
um unico laco indutivo.

Capturar imagens de todos os veiculos que trafeguem pelos pontos definidos.
Possibilitar a captura de imagens de veiculos em aproximacao (pela frente do
veiculo) e em afastamento (pela traseira do veiculo), a critério do usuério;

Enviar as imagens captadas a CENTRAL DE MONITORAMENTO, por meio de
rede existente no PONTO DE COLETA DE IMAGENS, que utiliza protocolo TCP.
Armazenar localmente as imagens de, no minimo, 100.000 passagens veiculares,
guando detectar a interrupcdo do link de comunicacdo com a CENTRAL DE
MONITORAMENTO, reiniciando automaticamente o envio assim que o link de
comunicacéo for reestabelecido. Caso o nimero de passagens veiculares exceda
o valor estipulado, a solucdo devera manter as imagens mais recentes.

Dispor de segunda opcédo de funcionamento através de detector virtual baseado
em software.

Possibilitar o vinculo, no minimo de uma camera adicional por faixa de rolagem
para prover imagens panoramicas, que deverdo ser anexadas as imagens dos
veiculos e enviadas juntamente a CENTRAL DE MONITORAMENTO.

Ser capaz de suportar sincronismo de reldgio através do protocolo NTP.

Ser capaz de detectar quando o relégio estiver fora de sincronismo com o servidor
da CENTRAL DE MONITORAMENTO, permitindo que a CENTRAL DE
MONITORAMENTO possa identificar uma determinada passagem veicular sem
certificacédo do horério.

Incorporar dispositivos de protegédo contra surtos de energia, que minimizem 0s
efeitos causados por descargas atmosféricas e problemas com instabilidades no
fornecimento de energia publica e outros similares.

Suportar alimentacéao elétrica 110 ou 220 VAC.

Possuir sistema de alimentacao ininterrupta integrada com autonomia minima de
10 minutos.

Possuir dispositivos de protecdo contra surtos oriundos da rede de energia
elétrica.

Possuir dispositivos de protecdo contra surtos oriundos da rede de dados das
cameras. Possuir painel para conexdes elétricas, separando 0s circuitos internos
ao dispositivo dos circuitos ou outros equipamentos instalados fora do mesmo.
Incorporar sistema de nobreak gerenciavel, com capacidade para minimo de 10
minutos de funcionamento em caso de parada de energia.

Os Pontos de coleta de imagens deverdo ser capazes de detectar veiculos
trafegando em velocidade igual ou inferior a cento e quarenta quildmetros por hora
(140 km/h).



Verificar automaticamente o funcionamento das cameras, com capacidade de
armazenar as informagdes sobre a continuidade de funcionamento das mesmas,
nos momentos que o link de dados com qualquer um dos servidores estiver
indisponivel.

Verificar anormalidades de funcionamento no proprio dispositivo como:
capacidade de processamento, temperatura, armazenamento interno, entre
outros que a solucdo disponibilize, com capacidade de armazenar estas
informagdes nos momentos que o link de dados com qualquer um dos servidores
estiverem indisponiveis;"

O dispositivo deve ser fornecido com todas as licencas de sistema operacional e
outros softwares necessarios para o funcionamento do mesmo.

Condicdes de operacao:

Suportar grau de protecao IP65 ou superior; Possuir sistema de ventilacdo tipo
exaustor.

Devera vir acompanhado com camera de apoio, acoplada no dispositivo, com
resolucdo minima de 2 MP;

Apresentar catalogo do produto na proposta comercial.

2.17. COMUTADOR ETHERNET
Comutadores Ethernet deve ser novo e sem uso anterior. O modelo ofertado
devera estar em linha de producéo, sem previsao de encerramento, na data de
entrega da proposta.
Deve possuir no minimo 24 portas Switch Giga Ethernet 10/100/1000BaseTX,
com conectores RJ45 e ativas simultaneamente (ndo seréo aceitas portas do tipo
combo);
Deve possuir 04(quatro) portas Gigabit Ethernet do tipo SFP, as portas SFP nao
devem operar em modo COMBO com as portas 10/100/1000 exigidas, totalizando
28 portas ativas simultaneamente;
Todas as portas Ethernet 10/100/1000 devem suportar configuracdo Half-Duplex
(10/100) e Full-Duplex, com a opcéo de negociacao automatica;
As interfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3
(10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (Flow
Control);
Todas as portas Ethernet 10/100/1000 devem suportar autoconfiguracao de
crossover (Auto MDIX);
Possuir capacidade de associacao das portas de acesso em grupo de, no minimo,
8 (oito) portas, formando uma unica interface l6gica com as mesmas facilidades
das interfaces originais, compativel com a norma IEEE 802.3ad LACP. Deve ser
possivel criar pelo menos 16 (dezesseis) grupos LACP;
Possibilitar a configuragdo dindmica de portas por software, permitindo a definicdo
de portas ativas/inativas;
Implementar VLANS por porta;
Implementar VLANs compativeis com o padrdo IEEE 802.1q;
Implementar mecanismo de sele¢do de quais vlans serdo permitidas através de
trunk 802.1g. Deve ser permitida a configuracdo dessa selecdo de forma
dindmica;
Possuir porta de console para ligagao direta de terminal RS-232 para acesso a



interface de linha de comando. Poderd opcionalmente ser fornecida porta de
console com interface USB;

Possuir porta Ethernet 10/100/1000 Base-T dedicada para gerenciamento out-of-
band;

Possuir porta USB compativel com flash drives, para cépias de arquivos de
configuracéo e arquivos de sistema operacional.

Fonte de Alimentacao: Deve vir acompanhado de uma fonte de alimentacdo AC
bivolt, automética de tenséo (na faixa de 100 a 240 Volts) e frequéncia (de 50/60
Hz);

Suportar fonte de alimentacdo redundante interna AC bivolt, com selecao
automatica de tenséo (na faixa de 100 a 240 Volts) e frequéncia (de 50/60 Hz). As
fontes deverdo possuir alimentacéo independente, a fim de permitir a sua conexao
a circuitos elétricos distintos;

Deve permitir troca da fonte redundante sem interrupcado do funcionamento do
switch; Dimensoes:

Permitir ser montado em rack padrao de 19 (dezenove) polegadas, incluindo todos
0S acessOrios necessarios.

Deve possuir no maximo 1 Rack Unit (RU).

Visualizacéo: Possuir LEDs para a indicagdo do status das portas e atividade,
PoE, velocidade, além do modo duplex;

Gerenciamento: Implementar os padrbes abertos de geréncia de rede SNMPv1
(RFC 1157), SNMPv2 (RFC 1901 a 1907) e SNMPv3 (RFC 2273 a 2275);
Implementar pelo menos o0s seguintes niveis de seguranca para SNMP verséao 3:
Sem autenticacao e sem privacidade (noAuthNoPriv);

Com autenticacdo e sem privacidade (authNoPriv);

Com autenticacao e com privacidade (authPriv) utilizando algoritmo de criptografia
AES 256-hit.

Possibilitar a obtencédo da configuracdo do equipamento através do protocolo
SNMP; Possuir armazenamento interno das mensagens de log geradas pelo
equipamento;

Possuir capacidade de exportar as mensagens de log geradas pelo equipamento
para um servidor syslog externo;

Permitir o controle da geracao de traps SNMP, possibilitando definir quais tipos
de alarmes geram traps;

Implementar nativamente pelo menos 2 grupos RMON (Alarms e Events);
Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED;

Suportar a coleta de informacdes de fluxos Layer 2, IPv4 e IPv6 através de IPFIX
ou NetFlow. Deve coletar informacdes referentes a 100% dos pacotes que
trafegam no equipamento.

Facilidades: Implementar Telnet e SSH para acesso a interface de linha de
comando.

Permitir a atualizagéo remota do sistema operacional e arquivos de configuragcao
utilizados no equipamento via interfaces ethernet.

Ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessfes
simultadneas e independentes.

Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou
FTP, e cOpia segura e autenticada através de SCP (Secure Copy Protocol).



Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
o0 algoritmo de encriptacéo de dados 3DES.

Permitir que a sua configuragéo seja feita através de terminal assincrono.
Permitir o armazenamento de sua configuracdo em memdria néo volatil, podendo,
numa queda e posterior restabelecimento da alimentacdo, voltar a operagéo
normalmente na mesma configuracdo anterior a queda de alimentacao.

Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.

Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de
portas e de VLANS para outra porta localizada no mesmo switch e em outro switch
do mesmo tipo conectado a mesma rede local. Deve ser possivel definir o sentido
do trafego a ser espelhado: somente trafego de entrada, somente trafego de saida
e ambos simultaneamente.

Permitir o espelhamento do trafego de portas que residem em um dado moédulo
para uma porta que reside em maodulo diferente do switch.

Devem ser suportadas pelo menos duas sessdes simultaneas de espelhamento.
O espelhamento n&o pode interferir no funcionamento normal do equipamento
Deve ser fornecido com documentacdo técnica e manuais que contenham
informagdes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento.

Implementar funcionalidade de separacdo do trafego de voz e dados em uma
mesma porta de acesso (Voice VLAN), sem a necessidade de utilizacdo de
802.1q.

Permitir a atualizacéo de software sem perda de pacotes;

Suportar facilidades de programabilidade através de NETCONF/YANG; Suportar
scripts de configuracdo em Python;

Protocolos: Implementar o protocolo NTPv3 e NTP v4 (Network Time Protocol,
versdo 3 e versdo 4). Deve ser suportada autenticacdo entre os peers.
Implementar DHCP Client, DHCP Relay, DHCP Server em multiplas VLANS.
Roteamento: Implementar roteamento estatico.

Suportar roteamento dinamico RIPvl (RFC 1058), RIPv2 (RFC 2453). Suportar
protocolo de roteamento dinamico OSPF;

Implementar o roteamento nivel 3 entre VLANS.

Suportar o protocolo VRRP (RFC 2338) ou HSRP de redundancia de gateway.
Suportar roteamento baseado em origem, com possibilidade de definicdo do
proximo salto camada 3, baseado em uma condicdo de origem.

Capacidade e Desempenho:

Possuir capacidade para pelo menos 16.000 enderecos MAC na tabela de
comutagdo. Implementar no minimo 1024 VLAN IDs simultdneas conforme
definicbes do padréo IEEE 802.1Q;

Implementar, no minimo, 512 vlans simultaneamente. Implementar, no minimo,
3.000 entradas de roteamento IPv4; Implementar, no minimo, 1.500 entradas de
roteamento IPV6;

Possuir capacidade de comutacéo de, no minimo, 56 Gbps (Gigabits por segundo)
Possuir uma taxa de encaminhamento de no minimo 41 de Mpps (Milhdes de
pacotes por segundo).

Suportar Jumbo frames de, no minimo, 9198 Bytes.

Empilhamento: Deve suportar porta dedicada de empilhamento com capacidade



de 80 (oitenta) Gbps (Gigabits por segundo) de banda agregada de empilhamento.
Este valor deve ser adicional a capacidade de comutacdo do switch.

As portas de empilhamento devem ser projetadas especificamente para essa
funcdo e ndo serdo aceitas portas que permitam dupla fungéo, tais como, uplink
ou cascateamento.

Deve suportar empilhamento através da porta dedicada, com capacidade de
empilhamento de no minimo 8 (oito) switches;

Suportar atualizacdo automatica de versao do sistema operacional dos switches
gue participam do empilhamento através da porta dedicada.

Seguranca: Implementar mecanismo de autenticacéo para acesso local ou remoto
ao equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo
TACACS+ e RADIUS.

Suportar filtragem de pacotes (ACL - Access Control List) para IPv4 e IPv6.
Proteger a interface de comando do equipamento através de senha.
Implementar o protocolo SSH V2 para acesso a interface de linha de comando.
Suportar a criacdo de listas de acesso baseadas em endereco IP para limitar o
acesso ao switch via Telnet, SSH e SNMP. Deve ser possivel definir os enderecos
IP de origem das sessdes Telnet e SSH.

Possibilitar o estabelecimento do nimero maximo de MACs que podem estar
associados a uma dada porta do switch. Deve ser possivel bloquear o trafego
excedente e enviar um trap SNMP caso o numero de enderecos MAC
configurados para a porta seja excedido.

Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de
origem e destino, portas TCP e UDP de origem e destino e flags TCP.

Permitir a associacdo de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexao.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega.

Implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso e ndo s6 os pacotes referentes a senha.

Permitir controlar e auditar quais comandos 0s usuarios e grupos de usuarios
podem emitir em cada elementos de rede, independentemente do método de
gerenciamento.

Possuir suporte a mecanismo de protegdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrao IEEE 802.1w).

Possuir controle de broadcast, multicast e unicast por porta, podendo definir uma
porcentagem limite de banda e pacotes por segundo.

Possuir analise do protocolo DHCP e permitir que se crie uma tabela de
associacao entre enderecos IP atribuidos dinamicamente, MAC da maquina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC.

Possuir método de seguranca que utilize uma tabela criada pelo mecanismo de
analise do protocolo DHCP, para filtragem de trdfego IP que possua origem
diferente do endereco IP atribuido pelo Servidor de DHCP, essa filtragem deve
ser por porta.



Padroes:

Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN.
Implementar padrao IEEE 802.1qg (Vlan Frame Tagging).

Implementar padréo IEEE 802.1p (Class of Service) para cada porta. Implementar
padrao IEEE 802.3ad.

Implementar o protocolo de negociagdo Link Aggregation Control Protocol
(LACP).

Implementar padréo IEEE 802.1w (Rapid spanning Tree Protocol). Implementar
padrao IEEE 802.1s (Multi-Instance Spanning-Tree);

Os processos de Autenticacdo, Autorizacdo e Accounting associados a controle
de acesso administrativo ao equipamento, TACACS+, devem ser completamente
independentes dos processos AAA no contexto 802.1x, RADIUS.

Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (Port
Based Network Access Control).

Devem ser atendidos, no minimo, 0s seguintes requisitos:

Implementar funcionalidade que designe VLAN especifica para o usuéario, nos
seguintes

casos:

A estacgédo nao tem cliente 802.1x (suplicante);

As credenciais do usuario ndo estdo corretas (falha de autenticacéo).
Implementar associa¢do automatica de ACL da porta do switch através da qual o
usuario requisitou acesso a rede (Downloadable ACL).

Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve
ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informacdes sobre
a conexao:

Nome do usuario;

Switch em que o computador do usuario esta conectado; Porta do switch utilizada
par acesso;

Endereco MAC da maquina utilizada pelo usuario;

Endereco IP do usuario; vi. Horérios de inicio e término da conexao; Bytes
transmitidos e recebidos durante a conexao.

Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a
se reautenticar (reautenticacao periodica).

Deve ser possivel forgar manualmente a reautenticagdo de um usuario conectado
a uma porta do switch habilitada para 802.1x.

Suportar a autenticacao 802.1x via endereco MAC em substituicdo a identificacédo
de usuério, para equipamentos que nao disponham de suplicantes.

Suportar a configuracdo de 802.1x utilizando autenticacdo via usuéario e MAC
simultaneamente na mesma porta do switch.

Deve suportar a autenticagdo 802.1x através do protocolo EAPOL.

Implementar o servico de DHCP Server em mudltiplas VLANS simultaneamente,
para que possa atribuir enderecos IP aos clientes 802.1x autenticados e
autorizados.

Deve ser suportada a autenticacdo de multiplos usuarios em uma mesma porta.
Deve ter tratamento de autenticacdo 802.1x diferenciado entre “Voice Vlan” e
“‘Data LAN”, na mesma porta para que um erro de autenticagdo em uma Vlan nao
interfira na outra.

Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web



Authentication) caso a maquina que esteja utilizando para acesso a Rede nao
tenha cliente 802.1x operacional, o portal de autenticacéo local do switch deve
utilizar protocolo seguro tal como HTTPS.

Deve implementar o mecanismo mudanca de autorizacdo dinamica, Radius
“Change of Authorization”, conforme descrito na RFC 5176.

Deve implementar autenticacdo e encriptacdo MACSEc através dos algoritmo
128-bit Advanced Encryption Standard (AES) em todas as portas e velocidades.
Multicast: Implementar mecanismo de controle de multicast através de IGMP
Snooping de IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e IGMPVv3 (RFC 3376).
Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2
e v3), ndo permitindo que o trafego multicast seja tratado como broadcast no
switch.

Suportar roteamento multicast PIM (Protocol Independent Multicast) nos modos
“sparse- mode” (RFC 2362).

Suportar no minimo 512 grupos multicast para IPv4. Qualidade de Servico (QoS):
Implementar priorizacdo de trafego através do protocolo IEEE 802.1p.

Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacao
as demais classes dentro do limite de banda que lhe foi atribuido) para tratamento
do trafego “real- time” (voz e video).

Classificacdo e Reclassificacdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.
Classificacdo, Marcacdo e Remarcacdo baseadas em CoS ("Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Point"- nivel 3), conforme
definicdes do IETF (Internet Engineering Task Force).

Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”. Deve
ser possivel a especificacdo de banda por classe de servico.

Suportar mapeamento de prioridades nivel 2, definidas pelo padréo IEEE 802.1p,
em prioridades nivel 3 (IETF DSCP — Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped
Round Robin).

Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection) ou
WTD (Weighted Tail Drop).

Implementar pelo menos oito filas de prioridade por porta de saida (egress port).
Internet Protocol Versao 6 (Ipv6):

Implementar IPv6.

Permitir a configuragéo de enderecos IPv6 para gerenciamento.

Permitir consultas de DNS com resolucdo de nomes em enderegcos IPv6.
Implementar ICMPv6 com as seguintes funcionalidades:

ICMP Neighbor Discovery Protocol (NDP) ICMP MTU Discovery"

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP,
SNMP, SYSLOG, HTTP, HTTPS e DNS sobre IPV6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de
IPv4 para

IPV6.

Implementar roteamento estético para IPv6. Suportar roteamento dindmico RIPng
para IPv6.

REQUISITOS DO SERVICO DE MANUTENCAO E SUPORTE
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Os servicos de Suporte e Manutencédo deste item deverédo ser realizados em
regime 8x5xNBD (8 horas x 5 dias da semana com prazo para resolucdo do
problema até o dia util subsequente a abertura do chamado técnico) pelo prazo
minimo de 01 (um) ano.

A CONTRATANTE podera abrir chamados de manutencdo diretamente no
Fabricante do item sem necessidade de prévia consulta e/ou qualquer liberacao
por parte da CONTRATADA. N&ao deve haver limite para aberturas de chamados,
sejam de duvidas/configuracdes e/ou resolucdo de problemas de hardware ou
software.

Deveré ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer
bases de dados disponiveis para usuarios relacionadas aos equipamentos e
softwares especificados, além de permitir downloads de quaisquer atualizacdes
de software ou documentacao deste produto.

Deve acompanhar 02 (duas) interfaces Opticas SFP+ 10 Gbps (monomodo para
até 10 Km).

Apresentar catalogo do equipamento junto a proposta comercial.

.18.  MONITOR PARA SALA DE REUNIAO

Monitor touchscreen, confeccionado com estrutura em aco ou aluminio, em cores
escuras como cinza/ e ou preto, evitando assim amarelamento do material com tempo
de uso, com acabamento em pintura eletrostatica, acomodado em um Unico gabinete.
N&do serdo aceitos TV’s/monitores montados com molduras digitalizadoras e
computadores separados

Devera possuir vidro da tela temperado com sistema anti-ofuscagem, que reduz o
impacto do brilho nos olhos, com no minimo 3mm de espessura e dureza de no minimo
7H na escala Mohs

Devera possuir certificagdo Low Flicker Blue Light que melhora a experiéncia e o
conforto visual, assim como reduz fadiga ocular entre outros sintomas de uso

A tela devera possuir tecnologia Zero Air Gap e baixa laténcia que confere uma
experiéncia de escrita natural, imagem mais nitida e cores mais vivas

Possuir gama de cores igual ou superior a 90% NTSC

Possuir resolucdo do painel de 3840x2160 pixel (UltraHD/4K), com formato 16:9 e taxa
de atualizacdo de 60Hz

Possuir brilho minimo de 350 cd/m?

Possuir taxa de contraste de no minimo 5.000:1

Possuir o requisito minimo de 10 bit de profundidade de cor
Possuir tempo de resposta menor do que 8ms (milissegundos)
Possuir vida util de, no minimo, de 50.000 horas

Possuir angulo de visao horizontal e vertical de 178° ou superior

Superficie de tela com area ativa de no minimo 65” na diagonal, com tecnologia D-LED
ou superior

Permitir projecdo sem fio da tela do dispositivo para a tela em modo Internet/LAN
usando Airplay (I0S) ou aplicativo NATIVO

Permitir a projecéo de dispositivo Windows através do Miracast (Win + K)

Devera possuir uma Unica fonte de alimentacao elétrica para o fornecimento de energia
a todo o conjunto, acionado por um Unico bot&o interruptor

Possuir voltagem do tipo bivolt automatico, de 100 a 240 VAC, 50/60 Hz



Possuir liberag@o de acesso através de senha e/ou PIN, para prevencao de acessos
indevidos

Possuir computador modelo OPS embarcado de forma integrada, sem a necessidade
de uma segunda fonte de alimentag&o.

OPS devera ser do mesmo fabricante da tela interativa para total compatibilidade, ou
devera possuir homologacé&o oficial em ambos os sites oficiais dos fabricantes (OPS e
Tela);

Possuir as funcdes de Energia, Tela Inicial, Entradas de Videos, Anotacdo, Volume e
Blogueio

Devera possuir WiFi dual band interna ao produto (2.4GHz e 5GHz) e 1x WiFi hotspot,
802.11 a/b/g/n/ac, que poderdo ser habilitados simultaneamente. Nao serdo aceitos
dispositivos externos com conexdo USB ou similares

Possuir embarcado bluetooth e suportar versdo 3.0 ou superior;

Deve acompanhar 2 canetas passivas especiais para escrita na tela, com ponta
confeccionada em TPU. Nao serdo aceitas canetas nao originais do produto.

O display devera possuir um espaco reservado para fixacdo das canetas que o
acompanham, ndo podendo ser ofertado suporte externo ou que nao estejam
integrados a estrutura do display

Devera acompanhar controle remoto sem fio com as seguintes fun¢cdes minimas:
liga/desliga, mudo, funcdes de controle do display, como som, tela e brilho

A tela devera possuir sistema de aldio embarcado com no minimo 02 alto-falantes de
no minimo 16w de poténcia;

A temperatura de trabalho devera ser 0°C min e 40°C maximo
Devera possuir suporte de parede inclusa no produto;

Sobre o suporte movel, devera ser do tipo rack compativel com a tela interativa,
estruturado, estavel, com rodizios na base inferior, com bandeja de apoio para
acessorios e ser compativel com montagem em parede

Sobre o sistema touchscreen:
O touchscreen do dispositivo deve possuir tecnologia infravermelho ou superior
O tempo de resposta de toque devera ser de no maximo 5ms (milisegundos)

Devera possuir pelo menos 30 pontos de toque no sistema Android e 40 pontos de
toques no sistema Windows

Possuir toque em objetos inferior a 2mm

Possui sensibilidade ao toque de 0.5mm ou inferior
Permitir escrita através do toque dos dedos ou de canetas
Sobre o sistema embarcado Android:

Devera permitir reconhecimento de formas e escrita manual na tela com suporte a mais
de 20 idiomas

Sobre o sistema operacional e processamento interno:
O sistema operacional nativo interno da tela devera ser Android 13 ou superior

O display devera atender o processamento minimo de 8 core ( Quad-core Cortex-A76
x 4(2.4GHz)and quad-core Cortex-A55 x 4(1.8GHz) ) ou equivalente comprovado via
teste Antutu

Memodria do display devera ser igual ou superior a 8GB para melhor fluidez do sistema

A tela deveré vir embarcada com HD interno de no minimo 128GB para melhor
armazenamento de arquivos
Devera permitir espelhamento de tela com dispositivos Android, Windows e iOS

através de aplicativo gratuito instalado em cada plataforma, disponivel no site oficial
do fabricante



Devera permitir a transmissao multiusuério, possibilitando a conex&do de no minimo 04
usuarios simultaneamente para a tela

Devera permitir espelhamento do conteudo da tela nos demais dispositivos conectados

Devera permitir a operacdo da tela pelos dispositivos conectados e tambem a
operacéo da tela pelo dispositivo conectado.

Deve permitir instalacdo de aplicativos diretamente na Playstore, ndo sera aceito
instalagdo via APK. Garantindo a instalacdo e utilizacdo do aplicativo oficial e
atualizado, evitando instalacéo de aplicativos com malware e/ou virus;

O dispositivo devera possuir a certificacdo EDLA;
Devera permitir facil troca entre o sistema Android nativo e Windows via OPS

O pacote inicial de softwares devera incluir no minimo browser de internet e aplicativo
de lousa inteligente (quadro branco)

Devera possuir a funcdo Multi Janelas que permiti dividir a tela em 4 aplicativos
simultaneos

O sistema Android devera permitir ainda o controle das fun¢des display, como gestéao
de varios sinais de entrada (HDMI, OPS, Android), controle de volume, brilho e
screenshoot

Devera suportar o idioma Portugués bem como todos os materiais deverdo estar no
idioma local (Manual, Datasheet, etc)

Sobre a cAmera, sistema de audio e microfones: OPCIONAL

A tela devera possuir camera de no minimo 48MP para fotos e 8MP para videos,
resolucdo maxima de 4K, com balan¢o automatico de branco,

A camera deve possui funcionalidade de auto ajuste de pessoas ha imagem conhecido
como “Auto Framing” e o modo de seguir o orador “Speaker tracking”

A camera deverda ser operavel utilizando o sistema Windows ou Android

Devera possuir 8 microfones integrados com padrao polar omnidirecional, com
captacdo de voz de 6 a 8 metros, com fungdes AGC, cancelamento de eco e filtro de
ruidos. Nao serdo aceitos microfones externos para evitar incidentes como perdas,
furtos e extravios;

Devera possuir sistema integrado de audio com no minimo trés alto-falantes de 15W
Sobre as conexdes da tela:

Devera possuir sensor de luz que permite auto ajuste automatico de brilho de acordo
com o ambiente

Devera possuir pelo menos 2 portas de rede RJ45

Devera possuir pelo menos 3 conexdes USB 3.0

Devera possuir pelo menos 1 conexdes USB tipo-C

Devera possuir pelo menos 3 conexdes HDMI, sendo 2 de entrada e uma saida

OPS devera ser do mesmo fabricante da tela interativa para total compatibilidade, ou
devera possuir homologacéo oficial em ambos os sites oficiais dos fabricantes (OPS e
Tela);

O OPS deve se integrar de forma total ao display interativo, inclusive sua alimentacéo
de energia, ndo sendo necesséria qualquer tomada ou cabo adicional para sua
alimentacéo elétrica.

Devera possuir no minimo processador Intel® core i5-12450H ou superior
Devera possuir no minimo processador Intel® core i7-12650H ou superior

Para averiguagdo de superioridade de processamento, deverd ser consultado o site
PassMark - Price performance comparison (cpubenchmark.net)

Devera possuir BIOS AMI UEFI BIOS ou superior
Devera possuir placa de video integrada


https://www.cpubenchmark.net/cpu.php?cpu=Intel%20Core%20i5-11320H%20@%203.20GHz

e Deveré possuir no minimo 8GB de memoria RAM, padrdo DDR4

e Devera possuir no minimo 16GB de meméria RAM, padrédo DDR4

e Devera possuir no minimo 256GB de unidade de armazenamento, padrédo SSD
e Devera possuir no minimo 512GB de unidade de armazenamento, padrédo SSD
e Devera possuir Wi-Fi 6 (802.11ax)

o Devera possuir Bluetooth 5.2 ou superior;

o Devera possuir botdes frontais: 1x liga/desliga, 1x reset

o Devera possuir embarcado o sistema operacional Windows 11 ENT ou superior
e Devera possuir pelo menos 1 portas USB 2.0 tipo A

e Devera possuir pelo menos 2 portas USB 3.0 tipo A

o Devera possuir pelo menos 1 porta USB tipo C

e Devera possuir pelo menos uma saida HDMI 4K/30Hz

e Devera possuir pelo menos uma conexao RJ45 (10/100/1000Mbps)

e PC slot-in devera fornecer conexao com a funcdo quadro branco inteligente e suas
funcionalidades

e A tela devera possuir software de gestdo remota com licenca permanente, com as
seguintes funcdes basicas:

e Gerenciamento remoto de multiplas telas com visualizagdo de status e envio de
comandos remotos, tais com o screenshot, reiniciar e upgrade

e Devera possibilitar o controle da tela remotamente, abrindo uma janela onde é possivel
fazer o controle da tela e podendo utiliza-la da mesma forma que fisicamente;

e Envio de mensagens para uma ou mais telas de forma remota
e Exportar informagdes do dispositivo e relatorios de uso

e Permitir criagdo de usuarios com niveis de acessos diferentes como administradores,
gerentes e usuarios comuns, podendo ainda adicionar tags e criar grupos

e Dashboard com as seguintes informac¢des minimas (total de dispositivos, dispositivos
ativos, total de usuarios, usuarios ativos, dispositivos conectados).

2.19. SOLUCAO DE SEGURANCA

e Concentrador Firewall NGFW
e Caracteristicas Especificas minimas obrigatorias:

e Devera ser fornecido plataforma de protecao de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW), novo e sem uso anterior. O
modelo ofertado devera estar em linha de producéo, sem previsdo de encerramento,
na data de entrega da proposta;

e Throughput de, no minimo, 45 Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 e IPv6, independente do tamanho do pacote;

e Suporte a, no minimo, 8 milhées conexdes simultaneas;
e Suporte a, no minimo, 500 mil novas conexdes por Segundo;
e Throughput de, no minimo, 48 Gbps de VPN IPSec;

e Estar licenciado para, ou suportar sem o uso de licen¢a, 20 mil tineis de VPN IPSEC
Site-to-Site simultaneos;

e Estar licenciado para, ou suportar sem o uso de licencga, 100 mil tineis de clientes VPN
IPSEC simultaneos;

e Throughput de, no minimo, 8 Gbps de VPN SSL;



Suporte a, no minimo, 10 mil clientes de VPN SSL simultaneos;
Suportar no minimo 12 Gbps de throughput de IPS;
Suportar no minimo 10 Gbps de throughput de Inspecdo SSL;

Throughput de, no minimo, 7 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: controle de aplicacao, IPS, Antivirus e Antispyware.
Caso o fabricante divulgue multiplos numeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito;

Deve possuir, pelo menos, 16 interfaces 1000Base-T com conectores RJ-45;
Deve possuir, pelo menos, 8 interfaces 1000Base-X com conectores SFP;
Deve possuir, pelo menos, 4 interfaces 10GBase-X com conectores SFP+;
Deve possuir, pelo menos, 4 interfaces 25GBase-X com conectores SFP28;
Deve possuir, pelo menos, 2 interfaces 40GBase-X com conectores QSFP+;
Deve possuir fonte redundate “Hot Swappable”;

Estar licenciado, sem custo adicional, 10 sistemas virtuais l6gicos (Contextos) por
appliance.

Caracteristicas gerais para 0os equipamentos NGFW

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido
appliances virtuais ou solugéo open source (produto montado);

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencéo
de ameacas, identificacdo de usuarios e controle granular de permissoes;

A plataforma deve ser otimizada para anélise de contetdo de aplicagbes em camada
7,

O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

Os dispositivos de protecao de rede devem possuir suporte a Vlans;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

Deve suportar BGP, OSPF, RIP e roteamento estatico;

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecéo de rede devem suportar sub-interfaces ethernet logicas;

Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
firewall;

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducgéo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64,

Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN,
situacdo do cluster e violagbes de seguranca;

Enviar log para sistemas de monitoracdo externos;



Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

Protecao anti-spoofing;

Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade
do trafego;

Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuracdes,
incluindo, mas néo limitado as politicas de Firewall, NAT, QOS e objetos de rede,
Associa¢les de Seguranca das VPNs eTabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragcéo de falha de link;
Controle, inspecéo e decriptografia de SSL para trafego de Saida (Outbound);

A solugdo deve suportar integracdo nativa com Let's Encrypt, para obtencao de
certificados validos, de forma automatica;

N&o serdo aceitas solucdes baseadas em PCs de uso geral. Todos 0s equipamentos
a serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizagao
e compatibilidade funcional de todos os recursos;

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

A solucéo de firewall deve possuir conectores nativos para integracdo com nuvens
privadas, pelo menos: VMware ESXI, Cisco ACI e Kubernetes;

Deve possuir recursos de automacao, com a finalidade de facilitar a operacao diaria
dos firewalls. Suportar, pelo menos, a tomada de a¢cdes como execugdo de scripts,
envio de e-mails, notificagbes via Teams e APIs mediante hosts comprometidos,
agendamentos, mudancgas de configuracdo e ocorréncia de eventos de rede e
seguranca pré-definidos;

Deve possuir integracdo com solugdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execucéo de politicas de compliance na VPN;
Politicas

Devera suportar controles por zonas de seguranca;

Devera suportar controles de politicas por porta e protocolo;

Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicacbes
e grupos dinamicos de aplicacdes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

Controle, inspecdo e descriptografia de SSL por politica para trafego de saida
(Outbound);

Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS
1.3;

Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extenséo for renomeada,;

Suporte a objetos e regras IPV6;
Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horéarios pré-definidos automaticamente;

Controle de Aplicacbes

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo;



Deve ser possivel a liberacdo e bloqueio somente de aplicacfes sem a necessidade
de liberacao de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas néo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplica¢des: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysq|, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplica¢des conhecidas pelo fabricante independente de porta e protocolo;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacfes e os ataques que utilizam téticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagcdo da rede Tor;

Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacao;

Identificar o uso de téticas evasivas via comunicacdes criptografadas;
Atualizar a base de assinaturas de aplicagfes automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuério de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas esta¢des dos usuérios;

Deve ser possivel adicionar controle de aplicacdes em mdltiplas regras de seguranga
do dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar controle
de aplica¢des em algumas regras;

Deve suportar varios métodos de identificacao e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas e decodificacdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface grafica da solugcao, sem a necessidade de
acao do fabricante;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacbes na base de
assinaturas de aplicacoes;

Deve alertar o usuario quando uma aplicagéo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;
Deve possibilitar a diferenciagdo e controle de partes das aplicagbes como por
exemplo permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD;

Deve possibilitar a diferenciacdo de aplicacbes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

Deve ser possivel a criacdo de grupos dindmicos de aplicacbes baseados em
caracteristicas das aplicagcbes como: tecnologia utilizada nas aplicacdes (Client-
Server, Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em



caracteristicas das aplicagcdes como: nivel de risco da aplicacdo, tecnologia, vendor e
popularidade;

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em
caracteristicas das aplicacdes como: Categoria da aplicacao;

Deve permitir for¢ar o uso de portas especificas para determinadas aplicacoes;
Deve permitir o filtro de videos que podem ser visualizados no YouTube;
Prevencdo de ameacas

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
madulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intruséo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

Deve implementar os seguintes tipos de acbes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloguear e quarentenar IP do atacante por um intervalo
de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragao;

Deve ser possivel a criagdo de politicas por usuérios, grupos de usuarios, IPs, redes
ou zonas de seguranca,;

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura
a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de segurancga, enderego de
origem, endereco de destino, servico e a combinacdo de todos esses itens;

Deve permitir o blogueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;
Deve incluir protegéo contra-ataques de negacao de servicos;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc;

Detectar e bloguear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica do
produto;

Deve permitir usar operadores de negacao na criacdo de assinaturas customizadas de
IPS ou anti-spyware, permitindo a criagdo de excegdes com granularidade nas
configuracoes;

Permitir o blogueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

Identificar e bloquear comunicag¢do com botnets;

Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: 0 nome da assinatura ou do ataque, aplica¢do, usuario, origem e o
destino da comunicacéo, além da acao tomada pelo dispositivo;

Deve possuir a fungdo de protecado a resolugéo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca,
Deve incluir protecdo contra virus em contetdo HTML e javascript, software espido



(spyware) e worms;

Possuir prote¢do contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usuérios, grupos de usuarios,
origem, destino, zonas de segurancga, etc, ou seja, cada politica de firewall podera ter
uma configuracao diferente de IPS, sendo essas politicas por Usuarios, Grupos de
usuario, origem, destino, zonas de seguranca.

Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises
dindmicas para identificagdo de malwares desconhecidos;

Dentre as andlises efetuadas, a solucdo deve suportar antivirus, query na nuvem,
emulacao de codigo, sandboxing e verificacao de call-back;

A solucdo deve analisar 0 comportamento de arquivos suspeitos em um ambiente
controlado;

Filtro de URLs

Permite especificar politica por tempo, ou seja, a definicAo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas
de seguranca;

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs através da integracdo com servigos de diretorio,
Active Directory e base de dados local,

A identificacdo pela base do Active Directory deve permitir SSO, de forma que os
usuarios ndo precisem logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a
qualquer tempo;

Possuir pelo menos 60 categorias de URLS;

Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizacéo de pagina de bloqueio;

Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando
configurar uma lista de canais liberado ou uma lista de canais bloqueados;

Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, independentemente de a opgdo Safe Search estar habilitada no
navegador do usuario;

Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall das pontas
remotas;

Identificacdo de usuarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagBes através da integragdo com servicos de
diretério, autenticacéo via LDAP, Active Directory, E-directory e base de dados local;
Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2 ou superior;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade néo deve possuir



limites licenciados de usuarios;

Deve possuir integragdo com Radius para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacéao, expanda-se um portal
de autenticacdo residente no firewall (Captive Portal);

Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicacdes que estdo nestes servicos;

Deve suportar o envio e recebimento de credenciais via RADIUS;
Filtro de dados

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

Suportar identificagdo de arquivos compactados ou a aplicagcao de politicas sobre o
conteudo desses tipos de arquivos;

Suportar a identificacao de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagfes sensiveis,
incluindo, mas néo limitado a nimero de cartdo de crédito, possibilitando a criagéo de
novos tipos de dados via expressao regular.

Geolocalizagéo

Suportar a criacdo de politicas por geolocalizacéo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacéo dos paises de origem e destino nos logs dos acessos;
VPN Client to Site

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB,;

A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tanel de VPN, impedindo comunicacéo direta com dispositivos locais como
proxies;

Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel,

Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacéo via AD/LDAP, certificado e base de usuérios local,

Suportar leitura e verificacdo de CRL (certificate revocation list);

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacbes que
circulam dentro dos tlUneis SSL;

A VPN SSL deve permitir aos usuarios remotos a troca de senha no Active Directory;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac
OS X (v10.14 e superior);

Gerencia Centralizada de NGFW
O gerenciamento da solucéo deve suportar acesso via SSH, cliente ou WEB (HTTPS)



e API aberta;
O sistema devera suportar contas de usuario/senha estéticas;
Permitir acesso concorrente de administradores;

Definicdo de perfis de acesso a console com permissdes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracéo de configuracdes;

O sistema devera suportar o método de autenticacdo externo usuario/conta do servidor
Radius;

A solucdo devera oferecer uma APl RESTful completa para integracdo de
orquestracdo no NOC,;

Essas comunicacdes deverdo ser protegidas e criptografadas;

Todo o provisionamento de servigos devera ser feito via GUI no sistema de
gerenciamento;

Todas as alteracdes de configuracdo deverdo ser registradas e arquivadas para fins
de auditoria;

A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces LAN
e WAN;

Devera permitir que todos os alarmes e eventos sejam registrados na console de
Geréncia.

Os resultados de desempenho de link e aplicativo deveréo ser visualizados em forma
de grafico a partir da GUI de Geréncia SD-WAN;

O gerenciamento deve possibilitar a criagdo e administracéo de politicas de firewall e
controle de aplicacao;

O gerenciamento deve possibilitar a criagdo e administracdo de politicas de IPS,
Antivirus e Anti-Spyware;

O gerenciamento deve possibilitar a criacdo e administracdo de politicas de Filtro de
URL;

Permitir localizar quais regras um objeto esta sendo utilizado;
Permitir criagdo de regras que fiquem ativas em horério definido;

A solucéo deve possibilitar a distribui¢cdo e instalagéo remota, de maneira centralizada,
de novas versotes de software dos appliances;

Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessdes
diferentes, resumindo todas as alteracdes efetuadas;

Deve permitir criar fluxos de aprovacgéo na solugéo de geréncia, onde um administrador
possa criar todas as regras, mas as mesmas somente sejam aplicadas apés aprovacéo
de outro administrador;

Possuir "wizard" na solucdo de geréncia para adicionar os dispositivos via interface
gréfica utilizando IP, login e senha dos mesmos;

Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam
importados quando o mesmo for adicionado a solugéo de geréncia;

Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes
detalhadas dos dispositivos gerenciados, tais como hostname, serial, IP de geréncia,
licengas, horario do sistema e firmware;

Possuir "wizard" na solucdo de geréncia para instalagéo de politicas e configuracdes
dos dispositivos;

Permitir criar na solucdo de geréncia templates de configuracdo dos dispositivos com
informacodes de DNS, SNMP, Configuragdes de LOG e Administragao;

Permitir criar scripts personalizados, que sejam executados de forma centralizada em
um ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

Possuir histérico dos scripts executados nos dispositivos gerenciados pela solucao de



geréncia;

Permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados
de forma centralizada;

Permitir criar varios pacotes de politicas que seréo aplicados/associados a dispositivos
ou grupos de dispositivos;

Deve permitir criar regras de NAT64 e NAT46 de forma centralizada,

Permitir criar regras anti DDoS de forma centralizada;

Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;
Através da andlise de trafego de rede, web e DNS, deve suportar a verificacdo de
maquinas potencialmente comprometidas ou usuarios com uso de rede suspeito;
Realizar agregacdo via pontuacdo, para geracdo de um veredito sobre maquinas
comprometidas na rede e atividades suspeitas;

Deve possuir um painel com as informagfes de maquinas comprometidas indicando
informac®es de endereco IP dos usuarios, veredito, nimero de incidentes, etc...;
Deve possuir recursos de playbook que, por meio de integracdes com solucdes de
firewall, endpoint, email, ITSM e eventos pré-determinados, possa tomar acdes
automaticas visando mitigar riscos;

Deve oferecer portal personalizado para gerenciamento de dispositivos, APs, politicas
e objetos, junto com painéis, relatérios e visualizacdes personalizadas para
atualizacbes de seguranca abrangentes, andlises em tempo real e respostas
exclusivas as suas necessidades;

Deve permitir a correlagdo de eventos, provendo dashboards diversos, bem como
possibilitar a criacdo de novas telas para visualizar os recursos de rede e seguranga;
O portal deve permitir uma visdo geral do trafego de rede e da postura de seguranga,
incluindo widgets intuitivos com informagBes como principais paises, principais
ameacas, principais origens de trafego, principais destinos, principais aplicativos e hits
de politicas, bem como gréficos para mostrar logins de administrador, eventos do
sistema, e uso de recursos;

O portal deve suportar a sua configuracdo possibilite seu uso via multi-tenant, ou seja,
com a possibilidade de se criarem varios portais de acesso independentes entre si para
fins de administracéo distribuida;

Suporte a definicdo de perfis de acesso ao console com permissédo granular, como:
acesso de gravacao, acesso de leitura, criagdo de novos usuarios e alteragdes nas
configuracdes gerais;

Deve conter um assistente gréfico para adicionar novos dispositivos, usando seu
endereco IP, usuario e senha;

A geréncia centralizada deve vir acompanhada com solucdo de visualizagcéo de logs e
geracao de relatérios. Esta solucao pode ser disponibilizada no mesmo equipamento
de gerenciamento centralizado, ou fornecido em equipamento externo do mesmo
fabricante;

Suporte a geracdo de relatorios de trdfego em tempo real, em formato de mapa
geografico;

Suporte a geracao de relatérios de trafego em tempo real, no formato de grafico de
bolhas;

Suporte a geracao de relatérios de trafego em tempo real, em formato de tabela gréfica;
Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
Deve possuir mecanismos de remocdo automatica para logs antigos;

Permitir importacéo e exportacao de relatérios

Deve ter a capacidade de criar relatérios no formato HTML, CSV, XML e PDF;

Deve permitir exportar os logs no formato CSV;



Deve permitir a geracgao de logs de auditoria, com detalhes da configuragéo efetuada,
0 administrador que efetuou a alteracdo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solu¢do também deve oferecer a possibilidade de usar
um servidor Syslog externo ou similar;

A solucgéo deve ter relatdrios predefinidos;
Deve permitir o envio automatico dos logs para um servidor FTP externo a solucéo;
Deve ter a capacidade de personalizar a capa dos relatérios obtidos;

Deve permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteracdes na configuracdo do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e
tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos
relatérios em tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
Deve ter a capacidade de gerar e enviar relatérios peridédicos automaticamente;

Permitir a personalizagdo de qualquer relatério pré-estabelecido pela solugéo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades;

Permitir o envio por e-mail relatérios automaticamente;
Deve permitir que o relatério seja enviado por email para o destinatario especifico;

Permitir a programacgéo da geragdo de relatérios, conforme calendéario definido pelo
administrador;

Permitir a exibi¢cdo graficamente e em tempo real da taxa de geracao de logs para cada
dispositivo gerenciado;
Deve permitir o uso de filtros nos relatérios;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatérios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais
em logs, gravidade do evento, entre outros;

Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para
uso em gréficos e tabelas em relatérios;

Possibilidade de exibir nos relatérios da GUI as informac¢des do sistema, como
licencas, memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total
de logs diarios recebidos, alertas do sistema, entre outros;

Deve fornecer as informacdes da quantidade de logs armazenados e as estatisticas
do tempo restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

Deve permitir visualizar em tempo real os logs recebidos;

Deve permitir o encaminhamento de log no formato syslog;

Deve permitir o encaminhamento de log no formato CEF (Common Event Format);
Deve suportar a configuracdo Master / Slave de alta disponibilidade em camada 3;
Deve permitir gerar alertas de eventos a partir de logs recebidos;

Apresentar catalogo dos equipamentos junto a proposta comercial.



Software para gerenciamento centralizado de ativos rede, com as seguintes
caracteristicas minimas obrigatérias:

A Solucéo de Gerenciamento de Rede, deve ser fornecido com servidor da mesma
marca do software de gerenciamento de rede com a capacidade recomendada pelo
fabricante, comprovada por documento oficial;

Deve implementar controle de acesso baseado em privilégios, permitindo a criacao de
grupos de operadores com acesso com limitacdo de quais equipamentos e quais
servicos da plataforma poderéo ser usados;

Deve permitir a autenticacdo dos operadores através de base local e através de
RADIUS e LDAP;

Deve permitir restringir a partir de quais enderecos IP o operador podera utilizar o
sistema;

Deve executar o registro das a¢cfes executadas pelos operadores nos equipamentos
gerenciados, para efeito de auditoria;

Deve possuir todas as licencas necessarias para o gerenciamento de, pelo menos,
250(duzentos e cinquenta) equipamentos;

Deve permitir a descoberta de elementos de rede através da faixa de enderecos IP,
tabela ARP e tabela de roteamento;

Deve permitir a configuragdo, monitoramento, adicdo e geréncia de um dispositivo e
também de um grupo de dispositivos;

Deve permitir importar uma lista de dispositivos através de um arquivo em formato
simplificado ou CSV;,

Deve gerar o mapa e permitir a visualizagao da topologia fisica da rede;

Deve permitir a customizacéo dos mapas de topologia de rede permitindo incluir notas,
adicionar novos dispositivos e links e a visualizacdo através do IP, fabricante ou o tipo
de equipamento;

Deve permitir a visualizacao do painel frontal dos equipamentos gerenciados;

Deve permitir, através da interface grafica, ativar cliente ssh e telnet para acesso a
interface CLI do equipamento;

Deve mostrar as estatisticas de utilizacdo do equipamento contemplando no minimo
utilizagdo de memoria e de CPU;

Deve permitir a visualizagcdo de informacfes dos dispositivos e componentes
instalados, trazendo no minimo, informagdes como fabricante, modelo, nimero de
série, versao de hardware e software e outras informagdes que sejam disponibilizadas
pelo equipamento gerenciado;

Deve permitir a visualizagdo da Ultima configuracdo iniciada e executada nos
dispositivos gerenciados;

Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuragéo
dos dispositivos gerenciados;

Deve permitir atualizar o software do dispositivo gerenciado;

Deve possibilitar a exclusdo de arquivos desnecessarios na memoria flash dos
dispositivos gerenciados;

Deve permitir a criacdo de modelos de configuracdo para serem aplicados aos
dispositivos gerenciados. Deve permitir criar modelos de parte da configuracdo e da
configuracao inteira do dispositivo;

Deve permitir o agendamento de backups da configuracdo dos dispositivos
gerenciados;

Deve permitir a criacdo de relatérios de histérico de backups e atualizagbes de
software;

Deve permitir a criacdo de regras de verificacdo de configuracdo e comparar com a



configuracdo dos dispositivos gerenciados. Deve gerar relatorio da verificacao;

Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens
Syslog;

Deve possuir mecanismo de andlise de causa do problema para a supressao de
eventos que sao apenas sintoma da falha;

Deve possuir painel Unico de visualizagdo dos alarmes e a partir desta tela verificar
detalhes especificos de um alarme;

Deve possui a capacidade de enviar e-mails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade, dia da semana e horéario;

Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;

Deve possuir capacidade de monitorar a utilizacdo de CPU, utilizacdo de Memoria,
tempo de resposta e Disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho devem ser
configurados para ativar um alarme;

Deve permitir a visualizagdo em tempo real de itens monitorados;

Deve permitir a visualizacdo e configuragdo de listas de controle de acesso (ACL) nos
equipamentos gerenciados e compativeis;

Deve permitir a criacdo de templates ACLs para a distribuicio em diversos
equipamentos;

Deve permitir a criagdo de ACLs baseadas em endereco IP de origem e destino,
endereco MAC de origem e destino, porta TCP/UDP e horério de ativagéao;

Deve possuir a capacidade de importar ACLs configuradas nos equipamentos
gerenciados;

Deve possuir capacidade de avaliar o impacto de regras de ACL no desempenho da
rede, sugerir e aplicar modificagbes para reduzir o efeito destas regras no desempenho
da rede;

Deve possuir "wizzard" de aplicacdo de ACLs em diversos equipamentos avaliando
quais equipamentos suportam estas ACLs;

Deve possuir capacidade de configurar VLANs globalmente e individualmente por
switch gerenciado compativel;

Deve possuir capacidade de configurar interface vlan ou interfaces virtuais, adicionar
portas de acesso e do tipo trunk;

Deve possuir capacidade de visualizar os dispositivos que fazem parte de uma VLAN
no mapa de topologia;

Deve possuir capacidade de gerar relatérios de:

- Ativos de Rede

- Configuracéo e alteracdes de configuracéo

- Estado dos dispositivos e Links

- Eventos e Alarmes

Deve possuir capacidade de gerar relatérios de dispositivos com as seguintes
informacoes:

- Lista total de portas e lista de portas disponiveis

- Mudancas desde o ultimo processo de descoberta
- Informacgdes sobre os dispositivos ativos

- Histérico de mudanca de configuracdes

- Erros durante o processo de descoberta

- Erros de configuracbes e Otimizacao

- Topologia



- Informagb6es de MAC Address nos switches

Deve possuir capacidade de gerar relatérios de conexdo com as seguintes
informacoes:

- Equipamentos com problemas de disponibilidade

- Interfaces com problemas de disponibilidade

- Estatisticas de Links de conectividade

- Estatisticas de falhas reportadas pelos equipamentos de rede

Deve suportar a utilizacdo de sistemas de banco de dados relacional Microsoft SQL
Server, Oracle ou MySQL;

Deve permitir a instalagéo e utilizacdo em sistemas operacionais Windows e Linux;

Deve operar em modelo cliente/servidor utilizando Web Browser convencional como
cliente;

Deve possuir capacidade de gerenciamento de maquinas e switches virtuais ou
switches;

Deve possuir fungdo de migragéo de maquinas virtuais;
Deve possuir capacidade de visualiza¢do da topologia da rede virtual;

Devera ser fornecido com servico avancado de garantia e suporte técnico fornecido
pelo fabricante na modalidade 24x7 com atendimento em até 02 (duas) horas apds
abertura do chamado.

O servico devera ter validade minima de 01 (um) ano apés a ativacao da licenca;
Apresentar catalogo do software junto a proposta comercial.



