PREFEITURA MUNICIPAL DE AGUDOS
Rua: Sete de Setembro, 650 - Centro, Agudos - SP, 17120-009

ANEXO V - MEMORIAL DESCRITIVO

O presente edital tem como finalidade promover Contratacéo de empresa
para prestacao de servigcos de implementacéao, integracéo e operagéao
de Sistema de coleta de dados , em atendimento as necessidades da
Prefeitura Municipal de Agudos.

DEFINICOES GERAIS

Entende-se por Sistema de Monitoramento Publico Municipal — SMPM
todos os equipamentos de captura de imagens, equipamentos para a
transmissao de dados, equipamentos de monitoramento, gerenciamento e
gravacdo de imagens necessarios a adequada prestacdo dos servicos
objeto do presente Termo de Referéncia e do Projeto Béasico, conforme
descritos nos ANEXOS.

Entende-se por Solucdo de Gestdo de Seguranca, solu¢cdo composta por
hardware, software, licencas e capacitacdo técnica, para realizar acdes de
monitoramento e controle de fluxo de acessos e prevencao de ocorréncias.

Entende-se por instalacdo de pontos de telecomunicacdes, a passagem de
cabos UTP ou telefénicos nas tubulacdes, instalacdo de patch panels,
tomadas, conectorizacéo, identificacdo da instalagéo, teste da instalagéo,
certificacdo dos pontos, com o fornecimento de todos os materiais
necessarios.

Entende-se por instalacdo de rede de dados, a passagem de cabos em
tubulacdes ou calhas, instalacdo de terminagfes, emenda por fusdo éptica
e testes do link 6ptico, com o fornecimento de todos os materiais
necessarios para o complemento dos pontos de monitoramento e
telecomunicacdes.

Entende-se por instalagdo de CFTV, a instalagdo de cameras fixas, dome,
postes, armarios de aluminio e sistemas de gerenciamento de imagens.

ARQUITETURA DA SOLUCAO
O Servico de Fornecimento de Imagens devera incluir o fornecimento,
instalacdo e manutencdo de cameras completas, postes, suportes,
caixas de equipamentos, conversores, fontes, fusiveis, protetores de
video e de alimentagdo, sistemas de transmissdo de imagens para o
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Centro de Monitoramento de Agudos e tudo mais o que for necessario a
operacionalidade do SMPM na configuracdo proposta pela futura
Contratada.

A solucdo tecnoldgica proposta deverd considerar a utilizacdo de
cameras “IP” (Internet Protocol) novas, instaladas em pontos
determinados. As imagens serdo gerenciadas e gravadas diretamente no
Centro de Monitoramento de Agudos em servidores de gerenciamento e
capazes de armazenar o minimo de 30 dias de imagens geradas. As
unidades monitoradas estarédo interligados em rede de dados existente e
a transmissao das imagens ao Centro de Monitoramento de Agudos que
deverd acontecer em tempo real, permitindo aos operadores a
visualizagdo e monitoramento do ponto de interesse e com iSso
determinar as acbes a serem tomadas pela Gestdo de Seguranca
Municipal.

Além dos sistemas e acessoOrios para as cameras, 0 servico de
fornecimento de imagens devera contemplar a disponibilidade, sob
exclusiva responsabilidade da futura Contratada, de servidores de
gerenciamento e gravacao de imagens incluindo “Storages” para garantir
as capacidades exigidas, equipamentos, ‘“softwares” para
armazenamento de imagens, “software” de controle da rede, “software”
de videomonitoramento e geréncia e estacbes de visualizacao,
conversores, controle e tudo mais o que for necessario a
operacionalidade do SMPM.

A solucao tecnoldgica proposta devera atender minimamente o que segue:
o Cameras fixas “IP”: deverao possuir caixas de protegao
proprias para instalacbes em ambientes externos e deveréo
possuir minimamente taxas de compressao para transmissao
de imagens H.264 e H.265;

o Recurso para funcionamento noturno e diurno “Day/Night”,
com perfeita visualizagdo, ou seja, colorido quando a
iluminagao existente permitir a visualizagao e preto e branco
guando tiver pouca iluminacgao;

o Software VMS de multipla visualizacdo de imagens, ou seja,
visualizagao de todas as imagens ao mesmo tempo;

o As cameras deveram possuir analise inteligente de video
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embarcada nativamente na propria camera;

o Gerenciamento e Gravacao de video referente as ocorréncias
geradas no banco de dados do SMPM e das imagens de
ocorréncias visualizadas pelos operadores, possibilitando a
identificacdo dos trechos de ocorréncias para posterior
armazenamento em um banco de dados especifico;

o Fornecimento de Solucdo de Visualizagdo e monitoramento
de imagens (VideoWall) em configuracdo compativel as
necessidades de atendimento ao Centro de Monitoramento de
Agudos;

o Servigos continuos de manutengao preventiva e corretiva dos
pontos de monitoramento que incluem minimamente o0s
equipamentos aplicados na solucdo ofertada (cameras,
caixas de protecdo, lentes, servidores de gerenciamento e
gravacdao de imagens, software VMS e solugcdao de
visualizag&o).

Nas localidades a serem instaladas, deverdo ser contemplados
infraestrutura completa com dutos e conduites, posteamento,
cabeamento, rede elétrica e rack externo para acomodacdo dos
equipamentos.

A Contratada devera disponibilizar os equipamentos para a interligacédo
dos pontos de monitoramento ao Centro de Monitoramento de Agudos
através da rede de dados prépria ou de terceiros, através de VPN, sendo
impreterivelmente por rede de fibra dptica.

A empresa contratada devera num prazo maximo de até 30 dias apresentar
projeto de instalagdo dos pontos de monitoramento, este acompanhando
das devidas ARTs (Anotacao de Responsabilidade Tecnica) da entidade de
classe competente. Apds a entrega a Prefeitura de Agudos se reserva no
direito de solicitar revisdes do projeto e somente apds a sua aprovagao a
contratada podera iniciar as atividades.

O escopo de trabalho devera abranger todas as necessidades definidas no edital
€ Seus anexos, com 0s requisitos minimos dos materiais a serem considerados
os contidos no caderno de especificacao.

O projeto devera contemplar disciplinas essenciais, incluindo, mas néo limitadas
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1. COI: Centro de Operacdes Integradas, Sistemas Softwares e equipamentos
de visualizacéo e gravacao.

2. Pontos de Monitoramento de Cameras Fixas e Mdéveis: O projeto deve conter
relatorio fotogréfico de todos os pontos de monitoramento e sua viabilidade
técnica, este definido em vistoria conjunto com a equipe técnica da prefeitura de
Agudos.

3. Pontos de Monitoramento de Cameras Fixas e Moveis: O projeto deve mapear
os analiticos e funcionalidades a serem implementadas nos pontos de
monitoramento.

4. Pontos da Muralha Eletrénica: O projeto deve conter relatorio fotografico de
todos os pontos da muralha Eletrdnica e sua viabilidade técnica, este definido
em vistoria conjunto com a equipe técnica da prefeitura de Agudos.

O projeto de instalacdo devera ser entregue em conformidade com os padrées
técnicos e normativos aplicaveis, apresentando todos o0s documentos,
desenhos, calculos, cronograma de instalacdo e especificagdes necessarias
para a correta execucao da obra.

Durante a execucdo do projeto, a contratada devera providenciar supervisao
continua para garantir a qualidade dos trabalhos, bem como adotar medidas de
seguranca adequadas para proteger os trabalhadores, o publico e 0 meio
ambiente.

REDE DE DADOS

E de responsabilidade da CONTRATADA fornecer e providenciar rede de
dados para os pontos de monitoramento por rede de fibra éptica, atendendo os
seguintes requisitos.

e Pontos de OCR, 2 Mbps;

e Pontos de Monitoramento de Cameras Fixas 5 Mbps;

e Pontos de Monitoramento de Cameras Moveis 10 Mbps;
e Central de Monitoramento — Link dedicado 10 Mbps.
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INTEGRACAO REGIONAL

Este projeto tem como objetivo promover a integracéo regional, assim como
integracdo com as forcas de seguranca estaduais e municipais, para tanto
0 municipio de Agudos coletara informacdes dos pontos PLC (Ponto de
Coleta de Veiculos) e disponibilizara através de integracdo, com a
Secretaria de Seguranca Publica do Estado de S&o Paulo e demais 6rgaos
de Seguranca, que fara o cruzamento de dados, das passagens veiculares
de Agudos.

TECNOLOGIA

O acesso dos Pontos de Monitoramento ao SMPM devera ser feito
preferencialmente por rede de fibras opticas e VPNs, desde que respeitadas
as exigéncias minimas, detalhadas neste Projeto Basico.

Entende-se como Ponto de Monitoramento todo o local no qual venha a ser
instalado equipamento (s) para a captacdo de imagens, para posterior
transmissao e monitoramento no Centro de Monitoramento de Agudos.

DOS SERVICOS DE INSTALACAO

Deve estar incluso nos valores de servi¢os o fornecimento e instalacdo de
materiais para a infraestrutura, passagem de cabeamento
UTP/Indoor/Outdoor;

Todo o cabeamento a ser utilizado, horizontal e vertical, bem como todos
0Ss componentes de hardware, que incluem conectores, patch panel, dentre
outros, devem estar de acordo com as normas ANSI/TIA/EIA 568A, 568-B,
569, 569-A, 606 e 607 e NBR14565 para Categoria 6 para os pontos de
monitoramento.

Os cabos das Cameras de Monitoramento deverdo ser terminados em
Conectores Macho RJ45 Categoria 6; No Centro de Monitoramento de
Agudos o Cabeamento sera terminado em Conectores Fémea de 8 vias
Categoria 6 instalados em espelhos para conduletes de 1”.

No Centro de Monitoramento de Agudos, para a ligacado dos equipamentos
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nas tomadas RJ45, deverdo ser instalados patch cords do tipo RJ-45/RJ-
45, (Categoria 6), feitos com fio flexivel, montados e testados em fabrica.

A distribuicdo horizontal devera ser em topologia “estrela”. Cada area de
trabalho sera ligada diretamente ao armario de telecomunicacbes do
andar/area com cabos exclusivos, ponto-a- ponto.

No Centro de Monitoramento de Agudos, para fazer a distribuicdo horizontal
entre o rack e as estacdes de visualizacédo, deverdo ser utilizados cabos
UTP de 4 pares (Categoria 6). Para conexdo dos equipamentos nas
localidades a serem monitoradas devera ser previsto o fornecimento e
instalacdo de Cabeamento Categoria 6;

Os cabos UTP devem manter uma distancia minima de 30 cm de fontes de
interferéncia, como elevadores, lampadas fluorescentes e outras.

Cada ponto da rede local de dados devera ser identificado individualmente
conforme norma EIA/TIA 606, considerando a aplicacédo de etiquetas nas
tomadas RJ45, no cabeamento horizontal (em ambas as extremidades),
bem como no inter-connect (has duas extremidades do patch cord).

Para abrigar os equipamentos ativos e passivos correspondentes a rede
estruturada serao instalados racks do tipo fechado com altura atil de 44U’s
para o Centro de Monitoramento de Agudos.

No inter-connect entre a distribuicdo horizontal e os switches seréo
utilizados patch cords RJ45/RJ45 (Categoria 6);

Uma sequéncia de testes de aceitagdo do sistema de cabeamento devera
estar prevista e sera conduzida pela Contratada com acompanhamento da
Contratante,

Os testes da rede logica ndo Optica deverdo ser realizados com
equipamento scanner de cabos a 350 MHz em todos o0s pontos,
apresentando relatério com no minimo, 0s seguintes parametros: pinagem
(wire map), comprimento, next (near-end crosstalk), atenuacao (insertion
loss), psnext, elfext, pselfext, return loss, propagation delay, delay skew;

Todos os pontos de cabeamento estruturado seréo certificados para nivel
5e, 6 ou 6A com Scanner Bidirecional de acordo com o boletim TSB 67 da
norma EIA/TIA 568. Serdo executados testes de Noise (Ruido), Wire Map,
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Comprimento, Next, Atenuacdo, Impedancia e apresentados todos os
relatorios;

Os servigos deverao ser executados por profissionais idoneos, qualificados
e tecnicamente capacitados na instalagéo, configuracdo e ativacdo dos
equipamentos e softwares ofertados;

DA MAO DE OBRA

Toda a mao-de-obra necessaria aos servigos de instalacdo, a partir da
infraestrutura oferecida pela Contratante, sera de responsabilidade Unica e
exclusiva da Contratada, que devera fornecer equipe técnica suficiente para
atender as necessidades do Municipio.

Antes do inicio da execucdo dos servicos, a Contratante apresentara o
responsavel da Contratada pela prestacao dos servi¢os a chefia dos locais
onde 0s mesmos seréo executados.

Todos os funcionéarios da Contratada deverdo portar identificagdo quando
da execugao dos servigos.

Todos os funcionarios da Contratada deverdo usar equipamento de seguranca.

A Contratante poderda exigir da Contratada, a qualquer tempo, a substituicdo
de qualquer profissional do local dos servicos, desde que verificada
incompeténcia na execuc¢do das tarefas a seu cargo ou no caso de o
profissional apresentar habitos de conduta inadequados ao bom andamento
dos trabalhos.

A substituicdo de qualquer profissional devera ser processada em no
maximo 48 (quarenta e oito) horas apds a comunicacao, por escrito, pela
Contratante.

GERENCIAMENTO E GRAVACAO

Entende-se por Gerenciamento o atributo que a solucdo tecnologica
proposta pela Licitante devera contemplar para que o sistema possibilite
organizar, sequenciar e buscar imagens no exato momento em que séo
geradas.
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O Gerenciamento devera contemplar acesso seguro (usuario e senha) e
hierarquizado, com no minimo 03 (trés) niveis.

Entende-se por Gravacdo ao atributo que a solucéo tecnolégica proposta
pela Licitante devera contemplar que possibilite o armazenamento das
imagens geradas por equipamentos de captura de imagens (cameras).

A Gravacao devera contemplar a busca de imagens por camera, dia, més,
ano e horario.

SISTEMA INTEGRADO DE SEGURANCA ELETRONICA

Deveré ser fornecido um sistema inteligente de controle central por video,
sendo este entregue instalado em servidor.

O Sistema deve possuir uma interface de gerenciamento central, para
compartilhamento de informacgdes, conexao conveniente e cooperacdo com
varios servicos. Ser capaz de adicionar dispositivos para gerenciamento,
visualizacdo ao vivo, armazenamento e reproducdo de arquivos de video,
recebimento e gerenciamento de alertas, reconhecimento de placas de
veiculos, gestdo de analiticos em geral etc.

SISTEMA DE RECONHECIMENTO AVANCADO

A solucéo ofertada devera suportar a deteccao e classificacdo automaticas
dos seguintes tipos de alvo:

[0 Pessoas

(1 Veiculos

[1 Objetos (Sacolas ou Malas de viagem ou Mochilas)

A solugéo devera suportar a deteccao de objetos personalizados e seus
respectivos modelos de detecgdo baseado em “aprendizagem” do
sistema.

A solugéo devera oferecer um conjunto de regras analiticas para fornecer
a deteccdo em tempo real dos seguintes comportamentos:
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(1 Alvo (s) em movimento em uma area / vadiagem - o alvo esta se
movendo na regido de interesse durante um tempo definido pelo
usuério

[0 Alvo (s) cruzando uma linha - 0 alvo cruzou uma linha definida
pelo usuario em uma direcéo especifica ou em qualquer direcao

[1 Veiculo parado - 0 alvo parou na regido de interesse por um periodo
definido pelo usuéario

[1 Agrupamento - deteccao de um grupo denso de pessoas com
namero configuravel em uma regido de interesse, detectado por
uma duracéo definida pelo usuério

[0 Ocupacao - deteccdo de um namero configuravel de pessoas na
regiao de interesse, detectada para uma duracao definida pelo
usuério

[1 Objeto deixado para tras - deteccdo de mala / bolsa / mochila
deixada para tras na regiao de interesse para uma duracao
definida pelo usuario.

[0 Nivel de rios e corregos, assim como analiticos para deteccao de
possiveis alagamentos a margem do rio que corra 0 municipio de
Agudos.

Cada regra de deteccao deverd ser aplicavel aos tipos de alvo relevantes.
O usuario devera poder selecionar varios tipos de alvos relevantes para
cada regra de deteccéo.

A solucdo devera ser capaz de detectar a existéncia ou desaparecimento
de objetos personalizados em / de uma regido de interesse definida pelo
usuario.

O sistema devera ser capaz de “aprender” automaticamente o
comportamento tipico da cena. O sistema devera entéo detectar
comportamentos anormais dos alvos detectados e gerar eventos de
anomalia automaticamente, em tempo real.

O sistema devera permitir que o usuario faca o ajuste fino dos eventos de
anomalia, de forma que o usuario identifiqgue os eventos de anomalia
como interessantes ou nao interessantes. Eventos néo interessantes
devem ser posteriormente ignorados.

O sistema devera reaprender o comportamento da cena regularmente
(exemplo: semanal).
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A solugdo ndo devera exigir que o operador aplique antecipadamente
qualquer regra ou configuracdo de comportamento como um pré-requisito
para executar a investigacado em video.

SERVIDORES DE GERENCIAMENTO E GRAVACAO

Entende-se por Servidores de Gerenciamento e Gravacao todos os
equipamentos instalados dentro da sala de Gerenciamento e Gravagao
como, Gravadores digitais, sistemas e “softwares” de apoio ao operador.

DO ENDERECAMENTO “IP”

A alocacéao de enderecos “IP” devera ser feita de modo a garantir a ndo
ocorréncia de duplicidade e deverao ser orientadas pela equipe técnica da
Contratada.

A futura Contratada devera prover os enderecos e manter as tabelas de
alocacdao e traducdo de nomes associados a esses enderecos em
consonancia com a rede atual do municipio em acordo com as diretrizes
estabelecidas pela equipe técnica.

Cada Ponto de Monitoramento devera possuir identificacdo exclusiva de
endereco(s) de rede para seu uso.

Cabera a futura Contratada, na ocasido da implantac&o, atribuir enderecos
“IP” a todos os equipamentos de cada um dos Pontos de Monitoramento.

A futura Contratada devera administrar e disponibilizar tabelas de
alocagao e traducéo de enderecgos “IP”, de modo a ser possivel a rapida
identificagédo de qual Ponto de Monitoramento pertence a determinado
endereco.

A tabela de alocacéo e traducao devera conter os seguintes dados:

[0 Bloco de enderecos dos “IPs”, contemplando também prefixo e
mascara;

[1 Ponto Concentrador ao qual os enderecos se referem;
[1 “Switch” do Centro de Monitoramento de Agudos ao qual esta
conectado o respectivo Ponto Concentrador;
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(1 VLAN ou rota utilizada ao Ponto de Monitoramento e 0s equipamentos
nele atrelados.

DOS EQUIPAMENTOS

E responsabilidade da futura Contratada fornecer e instalar todos os
eguipamentos e materiais necessarios a interligacéo de cada Ponto de
Monitoramento ao Centro de Monitoramento de Agudos.

Os “switches” a serem fornecidos e instalados nos Pontos
Concentradores, caso sejam criados, e no Centro de Monitoramento de
Agudos deverao ser gerenciaveis e deverado ser compativeis entre si.

A futura CONTRATA devera rotular, identificar e manter um cadastro de
todos os equipamentos e seus locais de instalacao.

Em cada um dos locais relacionados devera ser instalado um conjunto de
eguipamentos responsavel pela captura de imagens, digitalizacéo e
transmissao via protocolo TCP/IP.

Ativos

Entende-se como “Ativos” os equipamentos que geram o0s sinais a serem
transmitidos por um meio de transmissao de dados. Os equipamentos do
SMPM a serem utilizados devem obedecer as legislacdes e normas
vigentes gue disciplinam sua instalacdo e operacédo. Devem possuir
certificacdes técnicas e, no caso de equipamentos de comunicacgao e
transmissao/recepcao de dados, devem ser homologados pela ANATEL
e/ou outros 6rgdos competentes.

Passivos

Entende-se como “Passivos” o cabeamento de fibra dptica ou outro meio
gue necessite de equipamentos para a transmissao de dados.

COMPONENTES DO
SISTEMA
SEGURANCA

Fisica
As cameras instaladas nos Pontos de Monitoramento deverao ficar
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alocadas de acordo com a melhor altura e angulo para a correta captacéo
das imagens. O Rack externo para a acomodacao dos equipamentos
devera ser instalado em no minimo a 03 (trés) metros de altura e deverao
ser totalmente fechados em suas laterais e porta frontal devera possuir
chave de segredo do fabricante. Estas chaves dever&o possuir 2 copias,
sendo que 1 das cépias devera ficar em poder da futura Contratada e a
outra cépia com a equipe técnica da Prefeitura, aonde apenas com
autorizacdo destes, poderéo ter acesso aos equipamentos alocados.

As chaves, sempre que solicitadas pelos Gestores do SMPM, deverao ser
fornecidas de imediato.

A futura Contratada devera fornecer e instalar tudo o que for necessério
para o acondicionamento dos equipamentos e seguranca do SMPM como
um todo.

SINCRONIZACAO DOS REGISTROS

A futura Contratada devera garantir que todos os sistemas implantados
sejam sincronizados com o horéario do Centro de Monitoramento de
Agudos.

DOS CRITERIOS DE OPERACIONALIDADE DO SMPM

Toleravel
E toleravel a inoperancia dos Pontos de Monitoramento conforme o critério
de atendimento de inoperancias do SMPM.

N&o toleravel
N&o é toleravel a inoperancia dos sistemas de gerenciamento e gravacao.

CRITERIO PARA ATENDIMENTO DE INOPERANCIA DO SMPM

Para as imagens provenientes dos pontos de monitoramento, a inoperancia
nao podera ser superior a 5% (cinco por cento) da quantidade total de
Pontos de Monitoramento por més e a inoperancia de cada Ponto de
Monitoramento ndo podera exceder a 10 (dez) horas por més.

Os percentuais de inoperancia acima mencionados somente seréo
excepcionados nos seguintes casos:
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[1 Queda do fornecimento de energia elétrica superior a 2 (duas)
horas, desde que seja comprovada junto ao Gestor do SMPM a
interrupcéo por parte da Concessionaria de Energia;

(1 Modernizagédo ou Manutengéo Preventiva do SMPM, devidamente
comunicada e programada junto ao Gestor do SMPM, com 15
(quinze) dias de antecedéncia.

Esta inoperancia ndo podera exceder a 10% (dez por cento) para as
imagens provenientes dos pontos de monitoramento. Neste caso as
inoperancias ndo poderdo ser superiores a 12 (doze) horas por més e néo
poderd ser realizada manutencao preventiva e/ou modernizacdo em finais
de semana, feriados, datas comemorativas e suas vésperas.

DAS IMPLANTACOES NO CENTRO DE MONITORAMENTO DE AGUDOS

7

Para atingir os niveis de qualidade, € necesséaria a aplicacdo de uma
metodologia que permita atender todos o0s niveis operacionais,
desenvolvendo processos especificos orientados a prevencao e deteccao
prévia de incidentes. Para tanto, faz-se necessario a implementacéo de
uma solucdo completa, que seja composta, de sistema de tecnologia
integrados que permitam aplicacdo de um diagrama funcional que atenda
0S processos especificos.

A arquitetura operacional devera permitir a aplicacdo de processos
decisorios hierarquizados, analisando a partir da unidade alarmada, ou seja,
uma unidade municipal monitorada tera acesso tdo somente as informacdes
pertinentes a sua prépria localidade.

A futura Contratada devera realizar a adequacdo do ambiente do Centro de
Monitoramento de Agudos conforme segue:

Implantacdo de todos dos equipamentos a serem utilizados junto aos
‘racks” a serem fornecidos e instalados com portas perfuradas.

Implantacdo de infraestrutura e todos 0s acessorios necessarios ao pleno
funcionamento do SMPM incluindo a rede de dados com path painel, cabos
cat6, dutos, caixas, conectores RJ 45 para rede e elétrica, calhas sob o piso
elevado e acesso a internet de no minimo 10Mega (para possibilitar a
integragcdo web de sistemas, manutencbes remotas, fiscalizagcao de
sistemas por parte de indicados pela prefeitura, integragdo com sistemas

compativeis de monitoramento pela equipe técnica e pessoas autorizadas
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pelo Diretor do Centro de Monitoramento de Agudos).

As implantacbes ao Centro de Monitoramento de Agudos que a futura
Contratada se obriga a realizar, deverd garantir que o0s ambientes
permanecam organizados e livres de cabos aparentes.

Todos os CPUs, servidores, gravadores e outros equipamentos devem ser
disponibilizados pela Contratada e deveréo por ela serem instalados na sala
de gerenciamento e gravacdo (DATA CENTER). Os periféricos relativos a
operacédo, controle e visualizacdo do sistema de monitoramento deveréo
por ela serem instalados na sala de monitoramento.

A contratada deve garantir a plena utilizagdo do sistema de visualizagéo, o
mesmo deve ser administrado por um sistema de gerenciamento
computadorizado que permita a recepcdo simultdnea de varias fontes
geradoras de imagens, num ambiente heterogéneo tanto no que diz
respeito ao padréo do sinal recebido, os tipos de interface e quanto aos
sistemas operacionais das estacfes de onde sdo geradas as imagens,
operando dentro do contexto de redes LAN (Local Area Network) e WAN
(Wide Area Network).

O acesso a este recurso devera ser a partir de qualquer estacao de
operador. Todas as imagens em sequencial, multi-tela e ampliadas deveréo
ter exibicdo em tempo real (continuo) sem travamentos ou congelamentos.
Fornecimento e instalacao de calhas, dutos, demais componentes/materiais
e servicos de logica e elétrica para a sala de monitoramento.

INSTALACOES

Os servigos de implantagcao a serem executados ao longo do projeto, devem
atender as instalagdes dos sistemas de softwares e equipamentos e suas
parametriza¢des, adequando-os para o funcionamento conforme as regras
de negodcio da PMA. Estes servigos abrangem:

[1 Cronograma de Atividades da execucéo do projeto;
Projeto Executivo e “As-built”;
Instalacdo os sistemas revistos neste projeto;
Servi¢co de comissionamento dos conjuntos das solugdes fornecidas;
Parametrizacao e configuracédo de equipamentos e sistemas;
Teste integrado e homologacéo.

N Y O O O
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Finalizados os servigos de implantacéo, tem-se que executar os testes de
aceitacdo dos equipamentos e sistemas, na presenca de inspetores. Os
testes de aceitacdo tém por finalidade aferir a montagem, caracteristicas
operacionais de desempenho e qualidade da solucdo implantada.

DA PROPOSTA COMERCIAL:

O ANEXO IV — MODELO DE PROPOSTA COMERCIAL - devera ser utilizado,
preferencialmente, para a apresentacéo da Proposta em lingua portuguesa,
salvo quanto as expressdes técnicas de uso corrente.

A proposta de preco devera conter os seguintes elementos:

Razao social, endereco e CNPJ.

NUmero do processo administrativo e do pregao.

Descri¢cao do objeto licitado

Preco mensal e global, em moeda corrente nacional e em algarismos

(ndo sera admissivel cotacao de precos em

milésimos de real, ou seja, expressdo monetéria inferior aos centavos)

com excecao do preco global e/ou total da proposta que devera ser em

algarismos e por extenso. Nos precos propostos deverdo estar inclusos,
além do lucro, todas as despesas e custos, tais como, por exemplo:

(materiais, mao de obra, equipamentos, transportes, seguros, cargas,

encargos sociais, trabalhistas, previdenciarios, comerciais, saude,

hospedagem, seguranca pessoal, alimentacdo custos e beneficios,
tributos e quaisquer outras despesas diretas ou indiretas) relacionadas
com a prestacao de servicos do objeto da presente licitacdo, ndo se
responsabilizando a PREFEITURA por nenhuma delas.

¢ No caso de a proponente ofertar pregcos com 03 (trés) ou mais casas
decimais ap0s a virgula, serdo consideradas as duas primeiras e
desprezadas as demais.

e Obedecer a sequéncia de apresentacao dos itens tal como ele consta do
ANEXO 1V do presente instrumento.

e Nao serao admitidas cotacdes inferiores as quantidades, descri¢cbes ou
gualquer outro aspecto dos anexos previstos neste edital, sob pena de
desclassificacéo da licitante.

e A proposta devera ser assinada pelo titular da empresa ou por
representante devidamente qualificado e, isenta de emendas ou rasuras.

e Ao apresentar proposta a licitante aceita todas as exigéncias previstas
neste edital e em seus anexos.

¢ Nao serao consideradas propostas com ofertas de vantagens nao

previstas neste edital, nem preco ou vantagem baseada nas ofertas das

demais licitantes. Para todos os efeitos legais e de direito, seréo
consideradas nulas e sem nenhum efeito as insercdes as propostas nao
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exigidas pelo presente edital.

e Na&o serdo admitidas, posteriormente, alegacoes de enganos, erros ou
distracdes na apresentacdo da proposta comercial, como justificativas
de quaisquer acréscimos ou solicitacdes de reembolsos e indenizagbes
de qualquer natureza.

e A proponente devera obrigatoriamente indicar na sua proposta, marca,
modelo e part number, para todos os equipamentos, softwares e
acessorios que compreendem a solucéo ofertada.

e A proponente devera obrigatoriamente apresentar junto a sua proposta
comercial os respectivos catalogos e folhetos técnicos de todos os
materiais e equipamentos para analise ao atendimento dos requisitos
técnicos exigidos ao longo do edital e anexos, incluindo os
equipamentos, softwares e acessorios que compreendem a solugéo
ofertada;

e A proponente devera obrigatoriamente indicar na sua proposta de precos,
marca, modelo, quantidades e modalidade de licenciamento para todos
0S sistemas operacionais, assim como para todos os sistemas de
gerenciamento, monitoramento e sistema de seguranca da rede légica,
descritos neste edital e seus anexos a fim de seja mantido toda a
legalidade de uso dessas ferramentas ou softwares.

e A proponente devera obrigatoriamente indicar na sua proposta, marca,
modelo e quantidade da(s) licenca(s) que sera(ao) utilizada(s) para
prover um Sistema de Gerenciamento de Chamados;

¢ Indicacdo com o nome e 0 numero do registro do profissional no
conselho de classe competente

e Declaro que os precos acima indicados contemplam todos os custos
diretos e indiretos incorridos pela proponente na data da apresentacao
desta proposta incluindo, entre outros: tributos, encargos sociais,
material, despesas administrativas, seguro, frete e lucro.

e O prazo de validade da proposta devera ser de, no minimo, 90 (noventa)
dias corridos, a contar da abertura da do certame.

A proponente devera atender a exigéncias citadas acima e ao longo de todo o
edital e seus anexos, sob pena de recusa da proposta e desclassificacao.

INFRAESTRUTURAS

A futura Contratada se obriga ao fornecimento e instalacdo de componentes
para a fixacdo das cameras, a exemplo de caixas de acoplamento, postes
e bracos extensores quando necessario.

Fornecimento e instalacdo de dutos subterrdaneos com no minimo de 2”
(duas polegadas) de diametro, no minimo a 60 cm (sessenta centimetros)
de profundidade, com fita de identificacéo sobre o duto.
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Fornecimento e instalacdo de cabeamento de dados ou servigo de trafego
de dados. Tratando-se de cabeamento de forma aérea, este deverd ocorrer
por posteamento de vias publicas. Se subterraneo, por galerias de dutos
subterraneos conforme mencionado acima. Nas interligacdes finais entre as
localidades onde as cameras estaréo fixadas.

MEIOS DE TRANSMISSAO

A futura Contratada se obriga ao fornecimento de todos os complementos
necessarios para os meios de transmissédo de dados/video desde o ponto
de origem do monitoramento até o Centro de Monitoramento de Agudos, a
exemplo, cabeamento metalico estruturado e demais componentes,
cabeamento Optico e demais componentes, exceto a rede de dados.

REDE LOGICA

A futura Contratada se obriga ao fornecimento de toda a certificagdo para
regulamentacao dos sistemas de transmisséo de dados e imagens desde o
ponto de origem do monitoramento até a Central de Monitoramento, a
exemplo, da transmissdo de dados e imagens, dos cabos de fibras épticas
e demais acessorios para a transmissao de dados e imagens que a futura
Contratada utilizar4 e demais acessorios para a transmissédo de dados e
imagens.

REDE ELETRICA

A futura Contratada se obriga ao fornecimento e instalacdo de toda a
estrutura necessaria para o complemento de energizacdo do SMPM, tanto
no ponto de origem do monitoramento como na Central de Monitoramento a
exemplo, de cabos elétricos, quadros, disjuntores e demais componentes
para os circuitos de alimentacdo elétrica de todos os equipamentos de
tecnologia, inclusive “no-breaks”. No caso de exigéncia de relogio de
medicdo padrdo para os pontos de monitoramento, devera a contratada
fornecer os reldgios e a Prefeitura de Agudos, solicitar a ligacdo em seu
nome, assim como manter as obrigagdes junto a concessionaria de energia.

RECUPERACAO

A futura Contratada se obriga a recomposicdo dos locais submetidos a
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intervencao por forca do objeto contratado, a exemplo de pintura, gesso,
vidro, alvenaria, pisos, calcadas, pavimentos, entre outros.

A Contratada devera remover todos os materiais gerados em funcao das
demolicdes e remogdes executadas anteriormente existentes na area, bem
como todos os materiais provenientes das desocupacdes.

A Contratada sera responsavel pela limpeza da area, ao término dos
servicos e devera ser evitado o acumulo de entulho em gquantidade tal, que
provoque sobrecarga excessiva sobre as instalacfes existentes e areas
comuns.

A area onde 0s servicos serdo realizados devera ser entregue em perfeito
estado de limpeza, esta devera serd cuidadosa na remocao de qualquer
entulho gerado pelo préprio servigo. Para assegurar a entrega da edificagao
em perfeito estado, a Contratada executara todos os arremates que julgar
necessarios. Todos 0s servigos a serem executados deverdo obedecer a
melhor técnica vigente, enquadrando-se, rigorosamente dentro das
especificacdes e normas da ABNT.

DOCUMENTOS E AUTORIZACOES

E obrigac&o da futura Contratada a obteng&o junto aos 6rgéos competentes
de toda a documentacéo e autorizacfes necessarias para a execucao do
objeto contratado.

E obrigacdo da futura Contratada disponibilizar, para o Gestor do SMPM, o
projeto executivo da alocagao de todos os equipamentos, incluindo o projeto
“as-built”, aprovados pelos érgédos competentes. Este projeto executivo
devera ser entregue a contratante para analise e aprovacdo em até 30 dias
apos a assinatura do contrato e recebimento da Ordem de Servico.
Somente apos a aprovacado do projeto executivo pela contratante que as
implantagbes poderéo ser iniciadas.

ATENDIMENTO

A futura Contratada se obriga a disponibilizar nimero de telefone e e-mail
para solicitacdo, por parte do Gestor do SMPM, de chamado para
manutencao, 24 horas por dia.
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Devera a contratada, notificar o Gestor do SMPM sobre os atendimentos
gue serao executados.

SUPORTE TECNICO E MANUTENCAO

A futura Contratada se obriga durante a vigéncia do contrato a disponibilizar
todos os equipamentos, materiais, “softwares”, servicos e infraestrutura, 24
horas por dia, de segunda a domingo, em todos os dias do ano;

A executar as manutencdes preventivas e corretivas, incluindo limpeza
dos equipamentos e das caixas, com uma periodicidade necesséria a
garantir que o padrdo das imagens seja mantido nitidas, ou seja, claras,
limpas, sem chuviscos, distorgdes ou manchas.

A disponibilizar equipe de suporte de segunda a sexta-feira, das 08h00
as 17h00. E em regime de sobreaviso durante 24 horas, para possiveis
situacBes que possam ser necessarias sua atuacao.

Os servigos de Suporte e Manutencao consistem em suporte e servigcos
de correcdo de eventuais defeitos de fabricacdo, instalacdo e/ou
operagao para todos os equipamentos e sistemas instalados no Centro
Integrado de Monitoramento atendido neste projeto. Os Servigos de
Suporte e Manutencdo deverdo ser prestados durante a vigéncia do
contrato.

O escopo dos Servicos de Garantia e Suporte Técnico abrangem:

a) Servico de garantia

Aquele destinado a remover os eventuais vicios de funcionamento
apresentados nos softwares e equipamentos, mediante chamado do
CONTRATANTE, atendendo a servicos de conserto, substituicdo e
reposicdo de pecas desgastadas ou danificadas por originais do
fabricante;

O servico devera ser abrangido pela garantia de bens e servicos, durante
a vigéncia do contrato. O servico de garantia da solucdo devera ser
realizado sob demanda apresentada pelo CONTRATANTE, a partir da
classificagao do chamado;

b) Suporte Técnico
O suporte técnico devera ser fornecido para toda a solugéo dentro do
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nivel de servico estipulado;

Deverd compreender o fornecimento de suporte para a correcao e
prevencdo de problemas de configuracdo, funcionalidade ou
compatibilidade dos componentes da solucdo CONTRATADA,
interagindo com a equipe técnica do CONTRATANTE, com o
fornecimento de apoio na resolucdo de incidentes que estejam
envolvendo os componentes da solugéo;

Deverd incluir: reconfiguracao e reinstalacdo dos produtos; instalacao de
patches corretivos; esclarecimentos de duvidas de operacdo; ajustes no
sistema de comunicagOes; avaliacbes e ajustes da qualidade das
imagens.

SERVICOS DE ABERTURA DE CHAMADO

A Contratada devera garantir o suporte técnico operacional na ferramenta
auxiliando o usuério na utilizacdo das solucdes propostas, prevendo no
minimo:

e Realizacdo de pesquisas de maior complexidade;

e Elucida¢bes de quaisquer duvidas durante a utilizacdo das
ferramentas de analise;

e Prover a compreensédo do funcionamento da solugéo, de modo a
esclarecer eventuais duvidas sobre acdes realizadas pela
solugéo;

e Identificacdo de problemas no funcionamento dos mdédulos da
solucéo.

A Contratada, durante o prazo contratual, dara suporte para a
Contratante na Central de Processamento e nos demais sistemas
fornecidos da seguinte forma:

e A manutencédo dos equipamentos sera de total responsabilidade da
Contratada, enquanto eles estiverem a servigco do Contratante;

e Os chamados poderéo ser efetuados durante o periodo de 08:00
h até as 18:00 h nos dias uteis;

e Os chamados poderdo ser efetuados durante os sabados,
domingos e feriados.

e A Contratada se obrigard a corrigir eventuais defeitos de
fabricac&o e substituir os equipamentos, se dentro de um periodo
de 30 (trinta) dias corridos ocorrerem defeitos sistematicos
repetitivos;
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e . Caso apresente incorrecbes em seu funcionamento, o0s
equipamentos deverdo ser consertados em no maximo 30 (trinta)
dias ap0s a primeira constatacéo efetiva do problema. Se mesmo
apos esta correcdo o defeito voltar a se apresentar, 0s
equipamentos deverdo ser substituidos por outros modelos, mas
deve atender a configuragdo minima exigida neste Termo de
Referéncia.

A Contratada podera formar equipes e possuir equipamentos para a
execucao dos servigos que comprovem seu bom andamento com presteza
nas suas necessidades e/ou substitui¢des.

DEFINIQAO DAS ATIVIDADES DA EQUIPE TECNICA

O servico de técnico residente do sistema de monitoramento do COIl da
Prefeitura de Agudos, tem como objetivo a terceirizacdo da prestacdo de
servicos de técnico residente, para suporte as necessidades do monitoramento
do municipio através de profissionais que serdo disponibilizados pela
Contratada, conforme descrito abaixo:

SOBRE AS MANUTENCOES PREVENTIVAS E CORRETIVAS

Equipes de trabalho

A Contratada devera formar quantas equipes forem necessarias para
implantacdo e manutencdo dos equipamentos. As equipes devem contar
com substitutos sempre que um ou mais de seus elementos né&o
estiverem em condi¢Bes de trabalho, sendo que toda vez que um dos
componentes vier a ser julgado pela fiscalizacdo do Contratante,
incapacitado para execucdo do servico, seja por condicbes de
apresentacao, disciplina ou técnica.

Os veiculos para deslocamento das atividades e suporte, deverao
possuir todos 0s equipamentos necessario para as operacoes
(Equipamento para comunicagao com alcance para todo o territorio a ser
atendido, sob jurisdicdo da Contratante, equipamento de sinalizac&o
viaria utilizado para sinalizacdo de seguranca e ferramental necessario
para o servigo.

Servigos de Atualizagdo

A Contratada devera garantir os servicos de atualizacdes da solucao de
software ofertada e todos 0s servigos necessarios para aplica-las, devendo:
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e Fornecer todas as atualizacdes da solugdo, mantendo-a em sua
versao técnica mais recente;

e Fornecer todas as adequacdes necessarias em virtude de
alteracbes de leis municipais, estaduais ou federais que
impossibilitem o perfeito funcionamento ou exijam intervencdes
técnicas;

o Disponibilizar equipe técnica especializada para execucdo dos
seguintes servicos de instalacdo e reconfiguracao parcial ou total
da solucdo proposta por motivo falha no funcionamento de
componentes atualizados;

e Instalacdo e suporte do banco de dados utilizado pela solugéo por
motivo de falha no funcionamento de componentes atualizados;

e Instalacdo e suporte dos componentes necessarios ao
funcionamento, tais como por exemplo: Java, .NET Framework,
Service Packs, dentre outros, em caso de problemas no
funcionamento apds atualizacdes.

Para o perfeito funcionamento da solucao ofertada o proponente devera
prestar sempre que necessario, suporte técnico "in-loco”, executando no
minimo os seguintes itens:

e Reinstalacdo parcial ou total do sistema utilizado por motivo de
substituicdo, falha ou defeito de funcionamento dos componentes
utilizados causados por elementos terceiros de qualquer natureza,

e Suporte/instalacéo do sistema operacional dos
microcomputadores utilizados pela solucéo;

e Suporte/instalacdo do banco de dados utilizado pela solucao;

e Suporte/Instalacdo dos componentes necessarios ao
funcionamento do sistema como por exemplo: Java, .NET
Framework, Service Packs, dentre outros;

e Reconfiguracédo do sistema em caso de reinstalacéo;

e Configuracdo dos servi¢os para recebimento das imagens vindas
das localidades monitoradas;

e Instalacdo e configuragéo dos servidores de processamento de
imagens pertencentes a solucéo.

Para os conjuntos de campo a Contratada também devera garantir e
fornecer as suas exclusivas expensas, sem direito a qualquer reembolso:
e Os equipamentos necessarios para prestacdo dos servicos a
exemplo: computadores, notebooks, telefones celulares, radios,
ferramentais comuns, especializados ou adaptados, veiculos
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comuns, especializados ou adaptados, escadas, equipamentos de
protecéo Individual (EPIs), escadas ou bases elevatorias, cones e
avisos de seguranca entre outros;

e Disponibilidade de veiculo(s) preparado(s) e devidamente
equipado(s) para as manutencbes em alturas igual ou menor
aguelas onde seréo instaladas as cameras para atender a solugéo
ofertada;

A Contratada devera garantir suporte técnico qualificado, preventivo e
corretivo, para os equipamentos, modulos e sistemas de monitoramento de
imagens, descritos a sequir:
e Verificacdo, identificacdo de problema e intervencao técnica nas
cameras, lentes, caixas de protecao e alimentacéo elétrica;
o Verificagao, identificagdo de problema e intervencao técnica nos
equipamentos de captura e envio das imagens;

o Verificagao, identificagdo de problema e intervencao técnica nos
cabos e conectores;

e Reinstalacéo e ajustes das cameras, lentes, caixas de protecédo e
alimentacdo elétrica;

e Reinstalacéo e ajustes dos equipamentos de captura e envio das
imagens;

e Configuracado e ajuste das cameras e lentes para os periodos diurnos
e noturnos;

e Ajustes de posicionamento e foco das cameras;

e Fornecimento e substituicdo imediata de quaisquer componentes
danificados ou defeituosos;

e Suporte Técnico Especializado.

PADRAO DE FUNCIONAMENTO

e A solucéo tecnoldgica ofertada pela futura Contratada devera garantir:
e Operacdo do SMPM é 24 horas (vinte quatro horas) por dia, 7
(sete) dias por semana e o fornecimento de imagens com 0s
seguintes procedimentos e padrdes de qualidade;
e No minimo 15 ms (milissegundos) no comando das cameras;

e No minimo 30 quadros por segundo por camera no monitoramento em
tempo real;

e Gravacao em no minimo 30 quadros por segundo por camera;

e Gravacao na qualidade total emitida pelos equipamentos de campo;
e Manutencédo de todas as imagens gravadas por no minimo 15 dias;
e Sistema para gravacao de ocorréncias em outro meio de forma a
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manter as imagens por tempo indeterminado;

Gravacao de ocorréncias em midia “CD” ou “DVD?, inclusive midia
regravavel.

RESUMO DAS CARACTERISTICAS NECESSARIAS NOS SISTEMAS A
SEREM FORNECIDOS

Sistema capaz de coletar informacf6es e dados por 24 (vinte e
guatro) horas por dia x 7 dias por semana;

Permitir a gravacdo automatica de qualquer evento, a partir do
momento em que o sistema, por parte dos seus algoritmos,
detectar e classificar a acdo de atitude suspeita dentro da area
monitorada;

Possuir nas imagens a data, a hora, o minuto e localidade do ambiente
monitorado;

A transferéncia dos dados sera on-line para o Ambiente de
Monitoramento do Centro de Monitoramento de Agudos,
permitindo a geracdo informacdes e dados relevantes para a
tomada de decisdes;

Dados histéricos armazenados deverdo guardados para consultas
posteriores;

Envio de alerta ao COIl e Centro de Monitoramento de Agudos
guando da Pré-configuracéo desta finalidade por motivos diversos
resultantes de comparagOes e investigacbes de ocorréncias
diversas;

Cameras e sensores adequados a sua finalidade;

Utilizar cameras/lentes de alta resolucao para uso diurno e noturno;

Utilizar iluminacdo noturna composta por luz ndo visivel ou
infravermelho;

O sistema devera possuir nobreak com caracteristicas suficientes
para manter os sistemas funcionando por no minimo 30 (trinta)
minutos;

Quando ocorrer desarmes dos equipamentos por interrup¢céao de
energia, a Vvolta para operacdo normal devera ser feita
automaticamente;

Na inicializagdo, executar autoteste que garanta as condi¢des
operacionais do equipamento gerando arquivo de log para
consultas posteriores;

Detectar falha do equipamento, registrando arquivo de log e
transmitindo o aviso de forma instantanea para o Centro de
monitoramento de Agudos;
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e Devera retornar a operacdo normal, automaticamente sem
intervencdo humana, quando da volta da alimentacdo de energia
elétrica em caso de ocorréncia do desarme por interrupcéo
prolongado da mesma,;

e O PROPONENTE deverd, durante todo o tempo de duracédo do
contrato, garantir todos os servicos e suporte técnico continuados
necessarios para o perfeito funcionamento da solucéo ofertada, se
responsabilizando pelo fornecimento de todas as licencas
necessarias.

A proponente devera instalar e configurar todos os modulos da solugéo
ofertada dentro das premissas exigidas pela propria solucdo e que
garantam seu perfeito funcionamento.

Os Servidores e Storages a serem fornecidos neste futuro contrato e
utilizados para a prestacdo dos servicos, deverdo ser entregues com
configuragbes que garantam o perfeito funcionamento e capacidade de
armazenamento das informagdes conforme o exigido neste termo de
referéncia.

Deverdo ser fornecidas, todas as licencas de software adicionais
necessarias ao funcionamento da solucao, por exemplo: banco de dados
e sistemas operacionais.

Ser4 obrigacdo da proponente a importacdo de dados de bases
existentes evitando assim que informagdes tenham que ser redigitadas.
Suporte as operagBes praticas de cunho sigilosos, quando necessario,
apoiando o uso de ferramentas da solu¢édo que exigirem este suporte.

SISTEMA DE GERENCIAMENTO DE REDE

A CONTRATADA devera disponibilizar durante a vigéncia do contrato, na
modalidade SaaS - Software as a Service, sistema de gerenciamento de rede,
sendo da responsabilidade da Contratada todo o processo e necessidades de
licenciamento anual/ recorrente da solucéo.

E de responsabilidade da empresa contratada prover na modalidade SaaS —
Software as a Service, solucdo necessaria para prover a solugcéo proposta, que
atenda a necessidade da Prefeitura Municipal de Agudos.
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A Solucéo de Gerenciamento de Rede deve ser fornecida em Appliance Fisico
(com fornecimento de servidor e software), devendo este appliance fisico a ser
fornecido, o servidor ser do mesmo fabricante da solugéo de gerenciamento de
rede com a capacidade recomendada pelo fabricante, comprovada por
documento oficial, a fim de ser manter total interoperabilidade.

A conectividade da solu¢cdo com o ambiente atual da PREFEITURA MUNICIPAL
DE AGUDOS devera ser de no minimo 10Gbps ou superior, sendo de
responsabilidade da contratada o fornecimento de cabos, médulos e Gbics
necessarios.

Controle Administrativo: Deve implementar controle de acesso baseado em
privilégios, permitindo a criacdo de grupos de operadores com acesso com
limitacdo de quais equipamentos e quais servicos da plataforma poderdo ser
usados;

Deve permitir a autenticacdo dos operadores através de base local e através de
RADIUS e LDAP;

Deve permitir restringir a partir de quais enderec¢os IP o operador podera utilizar
0 sistema;

Deve executar o0 registro das acbes executadas pelos operadores nos
equipamentos gerenciados, para efeito de auditoria.

Expansibilidade: = Deve possuir todas as licencas necessarias para o0
gerenciamento de, pelo menos, 100 (cem) equipamentos de rede;
Gerenciamento de Recursos: Deve permitir a descoberta de elementos de rede
através da faixa de enderecos IP, tabela ARP e tabela de roteamento;

Deve permitir a configuracdo, monitoramento, adicdo e geréncia de um
dispositivo e também de um grupo de dispositivos;

Deve permitir importar uma lista de dispositivos através de um arquivo em
formato simplificado ou CSV.

Deve gerar 0 mapa e permitir a visualizagcao da topologia fisica da rede;

Deve permitir a customizacéo dos mapas de topologia de rede permitindo incluir
notas, adicionar novos dispositivos e links e a visualizacdo através do IP,
fabricante ou o tipo de equipamento

Deve permitir a visualizagdo do painel frontal dos equipamentos gerenciados;
Deve permitir, através da interface grafica, ativar cliente ssh e telnet para acesso
a interface CLI do equipamento;

Deve mostrar as estatisticas de utilizacdo do equipamento contemplando no
minimo utilizacdo de memoria e de CPU

Deve permitir a visualizacdo de informacdes dos dispositivos e componentes
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instalados, trazendo no minimo, informac¢des como fabricante, modelo, nimero
de série, versdo de hardware e software e outras informacdes que sejam
disponibilizadas pelo equipamento gerenciado.

Deve permitir a visualizagdo da ultima configuragéo iniciada e executada nos
dispositivos gerenciados;

Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da
configuracéo dos dispositivos gerenciados;

Deve permitir atualizar o software do dispositivo gerenciado;

Deve possibilitar a exclusdo de arquivos desnecessarios na memoaria flash dos
dispositivos gerenciados;

Deve permitir a criacdo de modelos de configuracdo para serem aplicados aos
dispositivos gerenciados. Deve permitir criar modelos de parte da configuracao
e da configuracgéo inteira do dispositivo;

Deve permitir o agendamento de backups da configuragdo dos dispositivos
gerenciados;

Deve permitir a criagdo de relatorios de histérico de backups e atualizagdes de
software;

Deve permitir a criacéo de regras de verificacdo de configuracdo e comparar com
a configuracao dos dispositivos gerenciados. Deve gerar relatério da verificacao;
Gerenciamento de Falhas: Deve possuir capacidade de gerar alarmes a partir de
traps SNMP e mensagens Syslog;

Deve possuir mecanismo de analise de causa do problema para a supresséao de
eventos que sao apenas sintoma da falha;

Deve possuir painel Gnico de visualizacdo dos alarmes e a partir desta tela
verificar detalhes especificos de um alarme;

Deve possui a capacidade de enviar emails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade, dia da semana e horario;

Gerenciamento de Desempenho: Deve possuir capacidade de monitorar o
desempenho dos equipamentos gerenciados;

Deve possuir capacidade de monitorar a utilizacdo de CPU, utilizacdo de
Memoaria, tempo de resposta e Disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho devem
ser configurados para ativar um alarme;

Deve permitir a visualizacdo em tempo real de itens monitorados;

Deve permitir a visualizag&o e configuragao de listas de controle de acesso (ACL)
nos equipamentos gerenciados e compativeis;

Deve permitir a criacdo de templates ACLs para a distribuicdo em diversos
eguipamentos;

Deve permitir a criacdo de ACLs baseadas em endereco IP de origem e destino,
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endereco MAC de origem e destino, porta TCP/UDP e horario de ativacao;
Deve possuir a capacidade de importar ACLs configuradas nos equipamentos
gerenciados;

Deve possuir capacidade de avaliar o impacto de regras de ACL no desempenho
da rede, sugerir e aplicar modificacdes para reduzir o efeito destas regras no
desempenho da rede;

Deve possuir "wizzard" de aplicagdo de ACLs em diversos equipamentos
avaliando quais equipamentos suportam estas ACLS;

Deve possuir capacidade de configurar VLANs globalmente e individualmente
por switch gerenciado compativel;

Deve possuir capacidade de configurar interface VLAN ou interfaces virtuais,
adicionar portas de acesso e do tipo trunk;

Deve possuir capacidade de visualizar os dispositivos que fazem parte de uma
VLAN no mapa de topologia;

Deve possuir capacidade de gerar relatérios de:

Ativos de Rede

Configuracéo e alteracGes de configuracao

Estado dos dispositivos e Links

Eventos e Alarmes

Deve possuir capacidade de gerar relatorios de dispositivos com as seguintes
informacgoes:

Lista total de portas e lista de portas disponiveis

Mudancas desde o ultimo processo de descoberta

Informacdes sobre os dispositivos ativos

Histérico de mudanca de configuraces

Erros durante o processo de descoberta

Erros de configuracdes e Otimizacao

Topologia

Informagdes de MAC Address nos switches.

Deve possuir capacidade de gerar relatérios de conexdo com as seguintes
informacoes:

Equipamentos com problemas de disponibilidade

Interfaces com problemas de disponibilidade

Estatisticas de Links de conectividade

Estatisticas de falhas reportadas pelos equipamentos de rede

Caracteristicas Gerais

Deve suportar a utilizacdo de sistemas de banco de dados relacional Microsoft
SQL Server, Oracle ou MySQL.

Deve permitir a instalacdo e utilizacdo em sistemas operacionais Windows e
Linux.
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Deve operar em modelo cliente servidor utilizando Web Browser convencional
como cliente

Deve possuir capacidade de gerenciamento de maquinas e switches virtuais ou
switches;

Deve possuir funcdo de migracdo de maquinas virtuais.

Deve possuir capacidade de visualizagéo da topologia da rede virtual
Apresentar catalogo junto a proposta comercial.

Devera ser indicado na proposta comercial sistema de gerenciamento de
rede a ser utilizado e a quantidade de licengas.

DOS RELATORIOS

A futura Contratada devera fornecer mensalmente, em meio eletrénico, no
segundo dia util do més subsequente, os seguintes relatorios ao Gestor da
SMPM:

a) Relatério de Implementacédo

Durante o periodo de implementacdo dos novos Pontos de
Monitoramento, a futura Contratada devera fornecer a lista das
implementagbes incorporadas ao SMPM e de eventuais problemas
encontrados no decorrer desses trabalhos.

b) Relatério de Funcionamento do Servico Contratado, contendo, no
minimo:

e Quantidade de ocorréncias por Ponto de Monitoramento,
discriminando o defeito e a solucdo aplicada;

e Mencéo do tempo médio de funcionamento adequado do SMPM
e todas as ocorréncias verificadas;

e Relacdo dos pontos de monitoramento e pontos concentradores
com trafego médio e de pico;

e Identificacdo de pontos concentradores sobrecarregados ou
subtilizados.

COMPROVACAO TECNICA

A empresa concorrente classificada em primeiro lugar devera disponibilizar
um ambiente de referéncia para testes, em local indicado pela Prefeitura
Municipal, onde sera verificada a conformidade da solugdo com as
especificacdes basicas constantes do Termo de Referéncia;
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O ambiente de Referéncia para Testes deverd possuir todos 0s requisitos
constantes no Termo e Referéncia.

O LICITANTE, deveré disponibilizar, no prazo maximo de 15 (quinze) dias
Uteis, contados da solicitacdo da Prefeitura Municipal, o ambiente de
referéncia para testes.

Nos testes, deverdo ser utilizados, obrigatoriamente, itens idénticos aos
propostos.

O teste sera no sexto dia util, contado da solicitacdo da Prefeitura Municipal
(préximo dia util apoés o prazo final para preparacdo do ambiente de
referéncia).

O teste servira para a verificacdo da conformidade da solugcdo com as
especificacdes basicas constantes no Termo de Referéncia.

O Ambiente de Referéncia para os Testes devera ser disponibilizado nas
dependéncias da Prefeitura Municipal, em local a ser definido pela mesma.
Cabera ao LICITANTE prover todos 0S recursos necessarios para a
disponibilizacdo do ambiente de referéncia para realiza¢do dos testes, bem
como para o cumprimento do prazo estipulado.

O ambiente de Referéncia para Testes deverd possuir os seguintes
requisitos minimos:
e Todo o aparato necessario para a demonstracao de
funcionamento de minimo 2 (duas) cameras de seguranca;

e Servidor e softwares para o funcionamento, controle e gravacao das
cameras;

e 1 (uma) Estacdo de Operacéao;

e Todo aparato para demonstracdo de Ponto de Coleta Veicular, por
cameras OCR;

e Todo o aparato para demonstracédo do Software de Analise
Comportamental,

e Caso o LICITANTE observe que é necessitara de algum item
adicional para comprovacao da conformidade da solugdo com as
especificacdes técnicas constantes do Termo de Referéncia, deve
responsabilizar-se pela disponibilizagdo do mesmo dentro do
prazo previsto.
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A Licitante deverd demonstrar de forma pratica, a capacidade de
atendimento a todas as funcionalidades solicitadas nos itens e subitens do
Termo de Referéncia.

Os testes funcionais da solugao, servirdo para avaliar se a solugéo proposta
atende ao solicitado, conforme requisitos técnicos especificados no Termo
de Referéncia.

Ao final dos testes sera emitido relatorio da solugdo baseada nos resultados
dos testes realizados. A assinatura do contrato dependera da aprovacao.
Sua ndo aprovacgdo acarretara a automatica desclassificacdo da empresa
concorrente.

Agudos, sexta — feira 20 de marco de 2026

Thiago Portapila Gomes

Secretério de Administracdo e Financas



